CONSTRUINDO RESILIENCIA NA NUVEM _

; etome as operacoes sem interrup¢coes com o
& Commvault Cloud Rewind da Commvault




A Importanci
da Nuvem

De acordo com a Gartner, até 2028, a computacdo em nuvem deixard de
ser uma tecnologia disruptiva para se tornar um componente necessdrio
para manter a competitividade dos negdcios. Mas a nuvem € complexa,
estd em constante mudanca e é vulneravel.

96% das organizacoes

estdo moderadamente a
% extremamente preocupadas

com a seguranca na nuvem.
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Esses problemas
sdo agravados pela
complexidade de
gerenciar ambientes
CONFIGURACAO INCORRETA ACESSO NAO AUTORIZADO INTERFACES INSEGURAS multicloud.
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1 Relatdrio de seguranga na nuvem de 2024 da Fortinet

Aplicativos Tradicionais vs.
Aplicativos em Nuvem

A adoc¢do continua da computagcdo em nuvem aumenta
a importdncia de armazenar e proteger seus dados,
dependéncias e aplicativos de forma segura, em qualquer
local e momento. O Cloud Rewind da Commvault

permite descobrir, proteger, recuperar e reconstruir
continuamente para fornecer resiliéncia cibernética e
manter as operagdes comerciais continuas.

APLICATIVO TRADICIONAL
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APLICATIVO EM NUVEM

Os aplicativos em nuvem sdo dindmicos e complexos.
Vocé sabe o que estd sendo executado e protegido em
seu ambiente de nuvem?

Saiba mais sobre os casos de uso primdrios e
secunddrios do Cloud Rewind para ajudd-lo a construir
resiliéncia em nuvem em sua organizagdo.



https://www.gartner.com/en/newsroom/press-releases/2023-11-29-gartner-says-cloud-will-become-a-business-necessity-by-2028
https://global.fortinet.com/lp-en-2024-cloud-report?utm_source=Paid-Search&utm_medium=Google&utm_campaign=Cloud-NAMER-US&utm_content=RR-2024_CSR-G&utm_term=2024%20cloud%20security%20report&lsci=701Hr000001llE8IAI&UID=ftnt-4644-227220&s_kwcid=AL!11440!3!698060864610!e!!g!!2024%20cloud%20security%20report&gad_source=1&gclid=Cj0KCQiA-aK8BhCDARIsAL_-H9nyQq74YzaCOnj5dEN_oDH7ngnIRgWzh2wLxGGGDZFnV3NqBvkaHGoaAgjDEALw_wcB?

CASOS DE USO PRIMARIOS DE RESILIENCIA EM NUVEM
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Com descoberta continua automatizada e mapeamento de dependéncias, vocé pode evitar a
criacdo manual de blueprints de aplicativos para resiliéncia e evitar desvios da producdo sem
esforco humano.

Com a capacidade de proteger as configuragées da nuvem longe do seu provedor de nuvem
primdrio, vocé pode recuperar configuracoes perdidas de servicos de nuvem - recuperar
balanceadores de carga, grupos de segurancga, gateways, PaaS ou Serverless e muito mais — e
reconstruir ambientes isolados (cleanrooms) apds um ataque de ransomware longe do ambiente
infectado.

As visualizagoes de desvio de configuragdo da nuvem sob demanda permitem identificar
centralmente desvios de configuragdo da nuvem entre pontos no tempo e identificar
configuragodes incorretas da nuvem (que causam 15% das interrupcdes de aplicativos em nuvem).



CASOS DE USO PRIMARIOS DE RESILIENCIA EM NUVEM

‘de Desastres
em Ambiente
de Nuvem

Com backup de dados nativo em nuvem, vocé pode recuperar uma VM perdida, instancia
de servico de banco de dados, serverless (aplicativo de funcdo, aplicativo web), na mesma
regi@io ou em outra zona.

O Cloud Rewind também pode ser usado para replicagdo de dados nativa em nuvem,
para que vocé possa evitar a perda de dados regionais com RPO (Recovery Point
Objective) baixo continuo, replicagdo incremental permanente para outra regido, conta
de nuvem ou locatdrio de nuvem (AWS). :

O Automated Recovery-as-Code permite economizar nos custos de infraestrutura

de nuvem com DR (Disaster Recovery) sob demanda. Vocé pode evitar a criagdo e
manutencdo manual de runbooks, requisitos de habilidades de infraestrutura/arquitetura
de nuvem, conhecimento de sequenciamento de servicos de nuvem para aplicativos e
lacuna de conhecimento de infraestrutura como cédigo.
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| Recuperacao
Ransomware
e Cyberataque

O das violacdes de
@ : dados ocorrem
D O na nuvem.'

A Mdquina do Tempo de Nuvem com Duplo Cofre (Dual-vault Cloud Time Machine)
permite recuperacdes de ambiente isolado com um clique - proporcionando
continuidade dos negdcios em outra regido ou conta. Vocé também pode salvar o
ambiente infectado para andlise forense.

Com cépias imutdaveis dos dados de configuragdo da nuvem, vocé pode recuperar
configuracdes de servico em nuvem, mesmo apods uma tomada completa da conta
na nuvem.

Vocé também terd copias imutaveis dos dados de aplicativos, permitindo recuperar
dados em regides isoladas a partir de cépias principais apds um ataque de
ransomware.

Com Recuperag¢do como Cédigo (Recovery-as-Code) automatizada a partir de

coépias principais, vocé pode reconstruir apds um atague - de forma hiper-rdpida, em

escala e com apenas alguns cligues - com uma equipe minima sem conhecimento
@ Com quulf © 2025 Commvault 1 SentinelOne prévio de infraestrutura de aplicativos em nuvem.


https://www.sentinelone.com/cybersecurity-101/cloud-security/multi-cloud-security-challenges-and-solutions/

ae
Secundarlos do Cloud Rewind

Os casos de uso secunddrios do Cloud Rewind

(sem custo adicional) incluem:

Q Ambientes de desenvolvimento/teste rdpidos com aplicativos
atualizados e dados reais de producdo

Ambientes de teste de seguranca semanais extensivos sem
perturbar a producéo

Migrag¢des de regido para otimizar custos de nuvem e requisitos
de resiliéncia

Organizacdes globais podem sincronizar periodicamente
aplicativos e dados da produgdo principal para outras regides
globais para soberania de dados

Relatérios SOC 2 Type Il com testes de DR com integracdo Vanta

Engenharia de caos sem compliagcdes com teste de injecdo de
falhas conhecidas e clones de producdo rdpidos
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Entre em contato conosco para saber como

o Cloud Rewind pode ajudd-lo a recuperar,
reconstruir e restaurar sua nuvem.

commvault.com | 888.746.3849 | get-info@commvault.com
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http://commvault.com
https://www.commvault.com/
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https://www.commvault.com/request-demo
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