DISENANDO RESILIENCIA EN LA NUBE: _

Reanuda las operaciones de manera fluida
& Commvault con Cloud Rewind de Commvault.




de la Nube

Segun Gartner, para 2028, la computacién en la nube dejard de ser un disruptor tecnolégico
para convertirse en un componente necesario para mantener la competitividad empresarial.
Sin embargo, la nube es compleja, en constante cambio y vulnerable.
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MALAS ACCESO NO AUTORIZADO E INTERFACES INSEGURAS
CONFIGURACIONES
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Aplicaciones Tradicionales
vs. Aplicaciones en la Nube

La continua adopcidén de la computacién en la nube
aumenta la importancia de almacenar y proteger

tus datos, dependencias y aplicaciones, en cualquier
ubicacion o momento. Cloud Rewind de Commvault
te permite descubrir, proteger, recuperar y reconstruir
continuamente para ofrecer resiliencia cibernética y
mantener las operaciones de negocio continuas.

APLICACION TRADICIONAL
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APLICACION INTERMEDIARIO BASE DE DATOS
DE APLICACION

APLICACION EN LA NUBE

Las aplicaciones en la nube son dindmicas y
complejas. ¢Sabes qué estd en funcionamiento y
protegido en tu entorno en la nube? Conoce mds
sobre los casos de uso primarios y secundarios de
Cloud Rewind para ayudarte a construir resiliencia
en la nube de tu organizacion.



https://global.fortinet.com/lp-en-2024-cloud-report?utm_source=Paid-Search&utm_medium=Google&utm_campaign=Cloud-NAMER-US&utm_content=RR-2024_CSR-G&utm_term=2024%20cloud%20security%20report&lsci=701Hr000001llE8IAI&UID=ftnt-4644-227220&s_kwcid=AL!11440!3!698060864610!e!!g!!2024%20cloud%20security%20report&gad_source=1&gclid=Cj0KCQiA-aK8BhCDARIsAL_-H9nyQq74YzaCOnj5dEN_oDH7ngnIRgWzh2wLxGGGDZFnV3NqBvkaHGoaAgjDEALw_wcB

DISENANDO RESlLIENCIA EN LA NUBE

Con el descubrimiento continuo automatizado y mapeo de dependencias, puedes evitar la creacion
manual de planos de aplicaciones para la resiliencia y evitar desviaciones del entorno de produccion sin
esfuerzo humano.

Con la capacidad de proteger las configuraciones de la nube lejos de tu proveedor principal, puedes
recuperar configuraciones de servicios en la nube perdidos, como balanceadores de carga, grupos
de seguridad, puertas de enlace, Paa$S o “Serverless”, y mucho mds, y reconstruir entornos aislados
(“cleanrooms”) después de un ataque de ransomware lejos del entorno infectado.

Las vistas de desviacion de configuracion en la nube bajo demanda te permiten identificar centralmente
las desviaciones de configuracion en la nube entre puntos en el tiempo y detectar malas configuraciones
en la nube (que causan el 15% de las interrupciones de aplicaciones en la nube).
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DISENANDO RESILIENCIA EN LA NUBE

Recuperacion
Ante Desastr
En El Entorno -
De La Nube

A RECONSTRUIR
Con la copia de seguridad de datos nativa en la nube, puedes recuperar ,/ TF ENTORNOS DE
una VM perdida, una instancia de servicio de base de datos, una {,f‘” AEU;;E?;:EEE?’,\IOEA
aplicacion sin servidor (function app, web app), en la misma region o en l, %
otra zona. p /r
Cloud Rewind también puede utilizarse para la replicacion datos nativa
en la nube, para evitar la pérdida de datos regionales con una replicacion ) 1
continua de bajo RPO y siempre incremental a-otra regidn,; cuenta en la { \REBOBINAR/
nube o inquilino de nube (AWS). i : ] RECUPERAR
RECURSOS Y DATOS
La recuperacion automatizada como cédigo te permite ahorrar en ] 3 EN LA NUBE
los costes de infraestructura en la nube con una recuperacion ante :
desastres (DR) fria a demanda. Puedes evitar la creaciéon y mantenimiento /r
manual de libros de procedimientos, los requisitos de habilidades
en infraestructura/arquitectura de la nube, el conocimiento de la
secuenciacion de servicios en la nube para aplicaciones y el déficit de
conocimientos en infraestructura como cédigo en la nube. ¢SOLO
RESTAURAR
DATOS?
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4 . Ransomware
| Ciberrecuperacion

‘ O de las violaciones
@ . de datos ocurren
O O en la nube!!

La Mdaquina del Tiempo en la Nube con almacenamiento dual-vault permite
recuperaciones de entornos aislados con un solo clic, proporcionando
negocio continuo en otra region o cuenta. También puedes guardar el
entorno infectado para andlisis forenses.

Con copias de datos de configuracion en la nube inmutables, puedes
recuperar configuraciones de servicios en la nube, incluso después de un
robo total de la cuenta en la nube.

También tendrds copias de datos de aplicaciones inmutables, para que
puedas recuperar datos en regiones aisladas a partir de golden copies
después de un atagque de ransomware.

Con la recuperacion automatizada como cédigo a partir de golden
copies, puedes reconstruir después de un ataque de manera hiperrdpida,
a gran escala y con solo unos pocos clics, con un equipo minimo y sin
conocimientos previos de infraestructura de aplicaciones en la nube.
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https://www.sentinelone.com/cybersecurity-101/cloud-security/multi-cloud-security-challenges-and-solutions/

Casos de Uso S

Los casos de uso secundarios de Cloud
Rewind (sin coste adicional) incluyen:

Entornos de Desarrollo/Prueba rdpidos con las ultimas
aplicaciones y datos del mundo real de produccion.

Entornos de pruebas de seguridad extensivas semanales sin
perturbar la produccion.

Migraciones de regiones para optimizar los costes de la nube
y los requisitos de resiliencia.

Organizaciones globales que pueden sincronizar periédicamente
aplicaciones y datos de la produccion principal a otras regiones
globales para cumplir con la soberania de datos.

Informes SOC 2 Type Il con pruebas de recuperacién ante
desastres (DR) con integracion de Vanta.

Ingenieria del caos sin dolor con pruebas de inyeccion de fallos
conocidas y clonacién rdpida de produccién.
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Contdctanos para saber cémo Cloud Rewind
puede ayudarte a recuperar, reconstruir y
restaurar tu nube.

commvault.com | 888.746.3849 | get-info@commvault.com
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