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ANGRIFF GEGENUBER.

Microsoft Active Directory (AD) und Entra ID sind die Kronjuwelen der
Identit&ts- und Zugriffsverwaltung in Unternehmen, authentifizieren Millionen
von Benutzern weltweit und steuern den Zugriff auf kritische Geschdaftssysteme.
Von der Anmeldung an Arbeitsstationen bis hin zum physischen Zugang zu
Gebduden ermoglicht AD den nahtlosen Betrieb Ihres Unternehmens, was es
zum ultimativen Ziel fUr Cyberkriminelle macht.

Aber hier ist, was die meisten Organisationen nicht erkennen: Traditionelle
Sicherungs- und Wiederherstellungsansdtze fir AD sind im heutigen
Bedrohungsumfeld grundsdatzlich unzureichend.

Die Wahrheit Uber Identitatsresilienz geht weit Uber
den einfachen Datenschutz hinaus - sie erfordert
eine umfassende Strategie, die ausgekllgelte
Angriffe vorhersieht und eine schnelle,
automatisierte Wiederherstellung entsprechender
Geschwindigkeit ermoglicht.
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DIE HARTE REALITAT IST FOLGENDE: DIE
DIGITALE IDENTITATSINFRASTRUK TUR
HRES UNTERNEHMENS STEHT EINEM

Files Entra ID
Corporate Cloud identities
IP and synchronized
collaboration from AD

Endpoints . .- Databases
Active Directory
Computers, Sensitive
laptops, and corporate and
devices employee data
Applications

Hundreds of
business-critical
dependencies



OHNE AD KOMMEN DIE
GESCHAFTSABLAUFE
ZUM STILLSTAND.
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Bankmitarbeiter kdnnen
nicht auf Kundenkonten
zugreifen.
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Arzte und Pflegekréfte
kénnen nicht auf
Patientenakten zugreifen.

=

Manager kdnnen keine
E-Mails senden.

I

Teams kdnnen nicht
zusammenarbeiten
oder chatten.

@ ComquutE © 2025 Commvault

<>

Entwickler kbnnen
keinen Code
veroffentlichen.
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DIE STATISTIKEN ZEICHNEN EIN
DUSTERES BILD DER AKTUELLEN
SBEDROHUNGSLAGE.

AD ist in Microsoft Digital Defense Ein kirzlich verdffentlichter IBM-
geschdatzten berichtet, dass Bericht hebt eine Steigerung von
O/10) QR 10094
Angriffen betroffen. der Kunden, bei “Kerberoasting”

die von Sicherheitsvorfdallen betroffen waren, —Aﬂg riffen hervo r,

eine unsichere AD-Konfiguration hatten, was

B e B at i i D Anareiter macht. bei denen Angreifer versuchen, erhdhte Privilegien durch

Missbrauch von Microsoft AD zu erlangen.
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DIE VERBORGENE

ABHANGIGKEIT: WARUM
ALLES FEHLSCHLAGT,
WENN DIE IDENTITAT FEHLT

Die Bedeutung der Priorisierung

der AD-Wiederherstellung Anwendungen, Dateisysteme, E-Mail-Dienste und Datenbanken
wird deutlich, wenn man ihre . . . . .
kaskadierende Wirkung auf sind alle auf AD fur die ordnungsgemdRe Authentifizierung und den

andere Arbeitslasten betrachtet.

Benutzerzugriff angewiesen. Wenn AD beschddigt oder vollstindig
offline ist, werden kritische Anwendungen und Dienste unzugdnglich.
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ENTHULLT: DER FATALE
FEHLER IN DEN INTEGRIERTEN
— I~ Wahre Identitatsresilienz

\/\/l :D :RH ERS ELLUNGS OOLS erfordertgrgnuk]re

\/O N A D Wiederherstellungsfahigkeiten.
FUr einen umfassenden

Einer der kritischsten Aspekte des AD-Schutzes ist die FGhigkeit, verlorene oder korrupte SChUtZ iSt esam besten,

Daten schnell wiederherzustellen. Der Papierkorb, der in AD integriert ist, kann geldschte eine VO| |St(] nd |ge u nd

Objekte voribergehend wiederherstellen, ist jedoch begrenzt und unterstitzt nicht das h . ﬁ Sj h d
Zuricksetzen von Anderungen auf Attributebene oder das Riickgéngigmachen von aunge cicherung aes

Anderungen an Gruppenrichtlinienobjekten (GPOs) oder AD-Konfigurationen. gesamten AD zu haben, die
prdzise, objektbezogene
Wiederherstellungsoperationen
unterstutzt.
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DIE LOSUNG: WIE MAN MIT
COMMVAULT EINE ROBUSTE
IDENTITATSRESILIENZ AUFBAUT

Commvault Cloud Backup & Recovery flr Active Directory ermoglicht es Innen, AD-Daten
angesichts von Korruption, versehentlicher Léschung und Ransomware-Angriffen zu schitzen
und die Wiederherstellung zu beschleunigen.
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Zu den wichtigsten Automatisierte AD- Interaktive Vergleiche

Funktionen gehoren: Umgebungswiederherstellung  zuridentifizierung von Anderungen im
Domdnenbereich

Flexible, granulare UnterstUtzung fur hybride AD-Wiederherstellungstests,

Wiederherstellung, Verzeichnisse um Vertrauen in die Wiederherstellungen

um fehlende, beschédigte oder falsch
konfigurierte Objektattribute schnell
wiederherzustellen
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JENSEITS DER

IDENTITAT: DIE
VOLLSTANDIGE

CYBER-
WIEDERHERSTELLUNGS-
STRATEGIE

Wahre Identitdtsresilienz geht Gber den bloBen Schutz von

AD hinaus - sie ldsst sich nahtlos in Inre umfassendere Cyber-
Wiederherstellungsstrategie integrieren. Die Vereinheitlichung des
Cyber-Wiederherstellungs- und Wiederaufbauprozesses auf einer
gemeinsamen Plattform ermoglicht eine einfache Koordination,
Automatisierung und Orchestrierung, die UGber die blof3e
Identit&tswiederherstellung hinausgeht.
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FUr weitere Informationen und zur
Anforderung einer Demo

commvault.com | 888.746.3849 | get-info@commvault.com
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