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LA DURE REALITE DES ATTAQUES SUR L'INFRASTRUCTURE D'IDENTITE

Les vulnérabilités d’Active Directory (AD) et d'Entra ID
laissent l'infrastructure d’identité de votre organisation
grande ouverte aux attaques.Lorsqu’elles sont ex-
ploitées, ces failles permettent aux cybercriminels

de compromettre les comptes, d'imiter les utilisateurs
et de se déplacer sans étre déetectes dans les

systemes — compromettant ainsi toute votre strategie
de resilience identitaire.
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Lisibilité Confiance Identifiants
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CONSEILS RAPIDES POUR LA SECURITE D'AD

Ne pas proteger AD permet aux
attaquants de contrdler et de bloguer
'acces aux actifs critiques de

Voici guelgues mesures immediates d
adopter pour securiser AD:
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Appliquer le Limitez les autorisations des comptes
principe du utilisateurs a ce qui est strictement neécessaire

. . erna pour leurs tGches,réduisant ainsi le risque d'accés
moindre privileége non qutorise
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Surveiller et (aui\élefE toJEJtes Iesdmodiﬁfgti?tns opdp]ccairtétes a AD afin
. e détecter rapidement toute modification non
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Renforcer les Sqfsef§&66¥uetet quiﬁez les pogo metres par

. . efau . Testez soigneusement pour vous

conﬁquratlons assurer que les applications existantes ne sont

par défaut pas impactées.
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Mettre en ceuvre Sauvegardez regulierement les donnees d'AD

pour disposer d'un point de restauration fiable.
une sauvegqrde Des sauvegardes automatiseées et fréequentes
et une reduisent les pertes de données et le

récupération AD temps d'indisponibilite.
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Désactiver les Identifiez et supprimez régulierement les comptes
. . utilisateurs inactifs, susceptibles d’étre exploités
comptes inactifs par des acteurs malveillants.
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Prépa rer un Elllobqrez des scenarios de reprise et testez-les
plcm de reprise regulierement pour étre prét a toute éventualite.
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pas & le faire seul.
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