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Den vollen Wert der Cloud
erkennen und nutzen

In den vergangenen Jahren haben zahlreiche
Unternehmen ihre digitale Transformationsreise
angetreten, um ihre Services zu modernisieren und

die Kundenerfahrung zu verbessern. Das Jahr 2020
stellte Unternehmen jeder GroBe vor zusdatzliche
Herausforderungen und zwang sie, ihre Betriebsmodelle
grundlegend zu Uberdenken. Digitale Transformation
ist nicht ldnger nur eine Option, um wettbewerbsfdhig
zuU bleiben — sie ist zu einer zwingenden Voraussetzung
fr den Erfolg geworden. An einen physischen Standort
gebunden zu sein, um tdgliche Geschaftsabldufe
sicherzustellen, ist in der heutigen Welt keine Option
mehr. Stattdessen ist es essenziell, in der Lage zu sein,
den Betrieb von jedem beliebigen Ort aus effizient zu
gewdhrleisten.
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Offentliche Clouds wie AWS bieten seit Langem die
Moglichkeit, dieses Ziel zu erreichen — und im Jahr 2020
nahm die Geschwindigkeit der Cloud-Migration deutlich

zu. Die treibenden Krafte hinter der Verlagerung in die

Cloud beinhalten den Zugang zu modernster Technologie,
die Fahigkeit, schneller zu innovieren, sowie die Entlastung
von der Verwaltung eigener IT-Infrastruktur. Diese Vorteile
ermoglichen es Unternehmen, sich starker auf inr Kerngeschaft
zu konzentrieren und deutlich schneller zu wachsen.

Die Cloud ist gekommen, um zu bleiben, und nahezu jedes
Unternehmen wird kinftig eine Cloud-Prdsenz besitzen. Mit
dem rasanten Innovationstempo seines Serviceangebots
ist AWS fur viele Organisationen die bevorzugte Cloud-
Plattform. Doch trotz aller Vorteile von AWS gibt es auch
erhebliche Herausforderungen, die verhindern kénnen, das
volle Potenzial der Cloud auszuschépfen.
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Schutz von
Daten in AWS

Der Schutz von Unternehmens- und Kundendaten in der
Cloud stellt eine der zentralen Herausforderungen dar. Eine
solide Backup- und Recovery-Strategie in AWS ist genauso
wichtig wie in der On-Premises-Welt — wenn nicht sogar
wichtiger. In vielerlei Hinsicht ist sie zudem anspruchsvoller.

Durch die héhere Innovationsgeschwindigkeit in der

Cloud kénnen Unternehmen ihre Anwendungen deutlich
schneller bereitstellen und skalieren. Dadurch entstehen
enorme Mengen an produktiven Daten, die geschitzt
werden mussen. Gleichzeitig sind die Daten in der Cloud
starker verteilt — GUber verschiedene Anwendungen, Konten,

Regionen und sogar unterschiedliche Public Clouds hinweg.

Auch die Angriffsflache ist wesentlich gréBer, was zu einem
deutlichen Anstieg von Angriffen fUhrt. SchlieBlich befinden
sich Unternehmen aus Sicht des Datenschutzes in einer
deutlich dezentraleren Umgebung als in der traditionellen
On-Premises-Welt.

@ Commvaulf’ © 2025 Commvault

Die Angriffsflache ist ebenfalls

deutlich grol3er geworden,
und infolgedessen hat sich die
Anzahl der Angriffe mehr als
verdoppelt.
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Ist AWS Backup
die Losung?

Viele Unternehmen beginnen ihre Cloud-Nutzung mit ,Schatten-IT”-Projekten
oder im Rahmen einer digitalen Transformationsinitiative, bei der die
Cloud-Migration ein zentraler Bestandteil der Strategie ist. AWS macht es
Ingenieuren leicht, einige EC2-Instanzen bereitzustellen und erste Datenbank-
Workloads in RDS auszufihren.

Sobald diese Initiativen jedoch Fahrt aufnehmen, wird schnell klar, dass fur
all diese neuen Cloud-Workloads keine solide Datenschutzstrategie existiert
— kein durchdachter Backup- und Recovery-Plan. SchlieBlich gehort Backup
nicht zum Ublichen Vokabular eines Ingenieurs, und viele gehen davon aus,
dass AWS sich bereits um alles kimmert. Doch beim Thema Datenschutz ist
es oft schwierig zu wissen, wo man in der Cloud beginnen soll.

Ein naheliegender Weg besteht darin, die nativen Backup-Services von AWS
zU nutzen. Eine der gdngigsten Methoden, wie Unternehmen den Datenschutz
in AWS umsetzen, ist der Einsatz des Snapshot-Management-Services.

Auf den ersten Blick erscheinen Snapshots mit 0,05 USD/GB pro Monat
relativ kostenglinstig. Unternehmen gehen davon aus, dass sie Uber die AWS
Management Console muhelos Snapshots erstellen konnen. Um auf Nummer
sicher zu gehen, handeln manche Organisationen sogar vorschnell und
erstellen mit wenigen Mausklicks Snapshots aller EBS- und RDS-Volumes —
einfach, um kein Risiko einzugehen.

Der Eindruck entsteht, dass der Datenschutz unter Kontrolle ist. Aber der
Schein trigt.
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Der Datenschutz
scheint unter
Kontrolle zu sein,
doch die Dinge sind
nicht immer so, wie
sie aussehen.



Die Herausforderungen
von AWS Backup

Leider dauert es nicht lange, bis Unternehmen die
Grenzen von Snapshots erkennen, wenn es darum

geht, geschdaftskritische Unternehmens- und
Kundendaten auf AWS zu schitzen. Wahrend Snapshots
grundlegende Datenschutzfunktionen bieten — etwa

die Wiederherstellung nach Bedienfehlern —, reichen sie
bei weitem nicht aus, um eine umfassende, gleichzeitig
einfache und kosteneffiziente Datenschutzldsung
bereitzustellen.

Tatsdéchlich sind Snapshots bestenfalls rudimentdr und
erfordern komplexe, zeitaufwendige Prozesse, um selbst
alltdgliche Aufgaben auszufiihren — was dem eigentlichen
Zweck der Nutzung einer Public Cloud widerspricht.
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Letztlich garantieren Cloud-Anbieter, einschlieBlich

AWS, die Sicherheit der Infrastruktur — jedoch nicht

die Sicherheit der darauf befindlichen Daten. Die
Verantwortung flir das Datenmanagement liegt weiterhin
beim Kunden.

Um den vollen Nutzen von AWS ausschopfen zu kénnen,
ist es daher entscheidend, dass Unternehmen den
Datenschutz in der Cloud richtig umsetzen.

Werfen wir nun einen genaueren Blick darauf, warum die
Nutzung von Snapshots flir Backup und Recovery in AWS
so problematisch ist.



Kein Air Gap

Ransomware-Angriffe steigen rasant an, und die Angst davor, dass Kriminelle
Unternehmensdaten als Geiseln halten, entwickelt sich zunehmend zum
schlimmsten Albtraum vieler CIOs und IT-Entscheidungstrdger. Laut
Cybersecurity Ventures werden die Schdden durch Ransomware bis 2031
voraussichtlich jahrlich rund 275 Milliarden US-Dollar betragen — bei einem
neuen Angriff alle 2 Sekunden.

AWS Data Sources

Daher ist es von entscheidender Bedeutung, Uber eine wirksame Cyber-
Resilienz-Loésung zu verflgen, die hilft, solche Angriffe abzuwehren. Experten
wie die CISA (Cybersecurity and Infrastructure Security Agency) empfehlen
hierflr eine Losung mit air-gapped Backup-Daten — also Datensicherungen,
die unabhdngig geschuitzt, separat gespeichert und vollsténdig vom
Sicherheitsbereich der Organisation isoliert sind. Dadurch wird verhindert, dass
Angreifer die Backup-Kopien entdecken, selbst wenn sie bereits Zugriff auf das ACCOUNT 1/ REGION 1
Cloud-Konto erlangt haben.

Wie dargestellt, werden bei der Nutzung von AWS Backup zum Schutz von
Datenquellen wie EC2, EBS oder RDS die Snapshots im selben Konto erstellt wie die
primdren Datenguellen. Das Problem an diesem Ansatz ist, dass es keine Trennung
oder keinen Air Gap zwischen den primdren Daten und den Snapshots gibt. AWS Data Sources

Zwar hat AWS fUr einige Ressourcen logisch isolierte (,air-gapped”) Vaults
eingefihrt, jedoch befinden auch diese sich weiterhin innerhalb der
Sicherheitsumgebung des Unternehmens und kénnten somit ebenfalls
kompromittiert werden.

Gelangt ein Hacker oder ein bdswilliger Akteur in das primdre Konto, wird er
zuerst die Snapshots kompromittieren und anschlieBend die primdren Daten. In
diesem Moment existiert keine glltige oder nutzbare Sicherungskopie mehr —
und damit auch keine Moglichkeit, die urspriinglichen Daten wiederherzustellen.

Genau in dieser Situation méchten Unternehmen sich nicht wiederfinden.
Und genau deshalb stellt dieser Aspekt eine erhebliche Einschrénkung der
Datenschutzmechanismen in der Cloud dar.

ACCOUNT 1/ REGION 1
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Wiederherstellungszeiten

Datenschutz umfasst zwei grundlegende Funktionen: Backup und
Wiederherstellung. Wahrend es wichtig ist, sicherzustellen, dass alle
geschdftskritischen Daten zuverldssig gesichert werden, ist es ebenso
wichtig, Uber eine Lésung zu verflgen, die im Falle eines Datenverlusts
oder einer Kompromittierung eine schnelle Wiederherstellung
ermoglicht. Wenn Unternehmen ihre Daten nicht rechtzeitig
wiederherstellen kénnen, fihrt dies zu Unterbrechungen der
Geschdaftskontinuitdt, zu einer schlechten Kundenerfahrung und kann
im Extremfall sogar das Fortbestehen einer Organisation gefahrden.

Bei der Wiederherstellung geht es nicht nur darum, Zugriff auf Daten
zu erhalten, sondern auch darum, wie lange es dauert, diese Daten

in einer feingranularen Form wieder verfligbar zu machen. Die
Wiederherstellung von Daten aus Uber AWS erstellten Snapshots kann
mehrere Stunden, wenn nicht sogar Tage, in Anspruch nehmen.

Der Wiederherstellungsprozess ldsst sich mit zahlreichen Kisten
voller Akten in einem Lager vergleichen. Bei Snapshots gibt es
nahezu keine Transparenz darlber, was in jeder einzelnen Kiste
enthalten ist. Unternehmen missen die Kisten 6ffnen und jede Datei
einzeln durchsuchen. Sie mussen sich mihsam durch die Kisten
arbeiten, um herauszufinden, welche Datei die richtige ist. Wenn sie
glauben, die benotigte Datei gefunden zu haben, starten sie den
Wiederherstellungsvorgang — und missen anschlieBend warten, bis
der gesamte Prozess abgeschlossen ist. Schon dieser Schritt allein
kann erheblich viel Zeit kosten.
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Bei der Wiederherstellung
geht es nicht nur darum,
Zugriff auf Daten zu
erhalten, sondern darum,
wie lange es dauert, diese
Daten in granularer Form
wieder bereitzustellen.
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Bestimmen Sie die Datei und den Snapshot aus diesem Zeitraum Volume, GroBe, Region EBS-Volume gleicher GréBe/Region EC2-Instanz mit dem selben EBS-Volume mit der
Zeitraum fir die Wiederherstellung fir die EC2-Instanz finden und Betriebssystem bestimmen aus dem Snapshot erstellen Betriebssystem erstellen EC2-Instanz verbinden
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Sicherstellen, dass alles Dateien herunterladen Nach wiederherzustellenden Volume auf der EC2-Instanz starten
heruntergefahren, getrennt Dateien suchen EC2-Instanz einhéingen

und geldscht wird :- L J -: L J :. L J .: L

)
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Dann muss das wiederhergestellte Volume auf einem Server passende Betriebssystem, die richtige Volume-Grol3e, die
eingehdngt werden. AnschlieBend muss es geladen und Uberprift Region usw. zu identifizieren und schlie3lich eine EC2-Instanz
werden, um festzustellen, ob es tatsdchlich die gewlinschten Daten  zu erstellen, die der urspriinglichen Instanz entspricht, kann

enthdlt. Haufig stellt sich dabei heraus, dass die bendtigte Datei der gesamte Vorgang mehrere Stunden in Anspruch nehmen.
nicht vorhanden ist oder nicht in der richtigen Version vorliegt Und diese komplexen Arbeitsschritte missen flUr jede einzelne
— und dann beginnt die Suche in den ,Boxen” von vorne. Dieser Datei wiederholt werden, die wiederhergestellt werden soll.

gesamte Prozess kann leicht mehrere Stunden dauern. . ] o ] )
Bei RDS ist die Situation sogar noch schlimmer, da zur

Schauen wir uns ein typisches Szenario an, um diesen Punkt Wiederherstellung einzelner Daten ein komplettes RDS-
zu verdeutlichen. Eine Organisation verwendet AWS Backup Instance-Restore erforderlich ist — selbst dann, wenn lediglich
zum Schutz ihrer EBS-Volumes und muss nun eine bestimmte ein oder zwei Datensdtze bendtigt werden.

Datei aus einem kompromittierten Volume wiederherstellen. Um
diese Datei wiederherzustellen, missen in AWS die folgenden
komplizierten Schritte durchgefiihrt werden.

AbschlieBend missen Unternehmen sicherstellen, dass alle
Ressourcen, die in der Cloud zur Wiederherstellung der Datei
bereitgestellt wurden, wieder geldscht werden, um unnoétige
Je nachdem, wie lange es dauert, im zweiten Schritt den Kosten zu vermeiden.

richtigen Snapshot zu finden, im dritten bis flnften Schritt das

@ CommVCIulf © 2025 Commvault



Kelne
Transparenz

Das Festlegen von Datenschutzrichtlinien fir alle
Anwendungen ist keine tégliche Aufgabe. Tatsdchlich
sollten diese Richtlinien einmal richtig definiert

und anschlieBend nur selten gedndert werden, um
Compliance-Anforderungen einzuhalten. Bei diesem
Vorgehen ist es fur IT-Administratoren nicht einfach, sich
jede einzelne Richtlinig, jede Sicherungshistorie und jede
Compliance-Vorgabe flr jede geschitzte Datenquelle im
Umfeld zu merken.

Gleichzeitig ist es jedoch wichtig, diese Informationen bei
Bedarf sofort griffbereit zu haben. Beispielsweise sollten
Administratoren in der Lage sein:

Wadhrend Audits schnell die Einhaltung von
Richtlinien nachzuweisen

Wadhrend des Wiederherstellungsprozesses
problemlos den richtigen Snapshot zu finden

Die passende Richtlinie auszuwdhlen, um
eine neue Anwendung oder Datenquelle zu
schutzen

All dies Uber Hunderte von Accounts hinweg
durchzufihren

@ Commvault

Viele Snapshots zum
Durchscrollen

Es ist kompliziert und zeitaufwendig,
den richtigen Snapshot fur eine
Wiederherstellung zu finden.

eBOOK
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AWS Backup bietet die oben genannten
Funktionen nicht, was zu einer
eingeschrankten Sichtbarkeit Ihres gesamten
Datenschutzkonzepts fihrt. Sehen wir uns ein
praxisnahes Beispiel an, das die potenziellen
Gefahren fur ein Unternehmen verdeutlicht.

IT-Abteilungen werden hdaufig geprift,

um nachzuweisen, dass sie verschiedene
Compliance-Standards erflllen. Ein
Versicherer konnte beispielsweise verlangen,
dass ein Unternehmen nachweist, dass es
Uber 30 Tage an Backups verflgt. Um dies

mit AWS Backup nachzuweisen, misste eine
Organisation entweder Code schreiben, der
dies belegt, oder die Anforderungen manuell
far den Auditor zusammenstellen. Ein
manueller Prozess birgt jedoch Fehlerquellen
und zusdtzliche Risiken sowohl fur die
Datensicherheit als auch fir die Compliance.

Je nach Prifplan muss die IT-Abteilung
diesen muhsamen Prozess moglicherweise
mehrmals im Jahr durchlaufen — oft

verbringen Teams bis zu einer Woche damit, Ke| ne TI’C] NS DQ renz

Berichte fur Auditoren zu erstellen, zusatzlich

zu ihren reguldren Aufgaben. bel der COm p' |O NnNce

@ Commvault "




Zusatzliche
Komplexitat

Aus den bisher beschriebenen Licken im AWS-Backup
sollte deutlich geworden sein, dass Snapshots nur sehr
grundlegende Funktionen bieten. Unternehmen, die
Snapshots zur Sicherung ihrer AWS-Daten einsetzen,
stoBen schnell auf diese Einschrankungen und sehen
sich gezwungen, darauf zu reagieren.

Sie beginnen damit, komplexe Skripte zu schreiben,
um fehlende Funktionen in ihre Datenschutzl6sung zu
integrieren. Dadurch mussen wertvolle IT-Ressourcen
eingesetzt werden, um diese Skripte kontinuierlich

zu entwickeln und zu pflegen - statt sich auf das
Kerngeschdft zu konzentrieren.

Dies entspricht nicht dem eigentlichen Ziel der
Cloud-Nutzung, nédmlich die Agilitat zu steigern und
Innovationen schneller voranzutreiben.

@ CommVCIulf © 2025 Commvault

Nicht verfigbar

Nicht verflgbar

Nicht verfligbar

Nur Wiederherstellung
ganzer Instanzen

Eingeschrdnkte Instanz-
Wiederherstellung nur im
selben Konto

Durchsuchen und
Wiederherstellen

Globale
Suche

Granulare
Wiederherstellung
einzelner Datensdtze
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Schutz von
Daten in AWS

Im Rahmen einer umfassenden Datenschutzstrategie ist es

far Unternehmen Ublich, eine langfristige Aufbewahrung von
produktiven Daten einzurichten sowie Schutzmaflnahmen gegen
Kontokompromittierungen, beispielsweise durch Ransomware-
Angriffe. Um diese beiden Ziele mit AWS Backup zu erreichen,
fuhren Organisationen in der Regel Folgendes durch:

e Erstellung von langfristigen, snapshotbasierten
Aufbewahrungen, was zu einer grof3en Anzahl von Snapshots
pro Account in hochpreisigen Speicherklassen fuhrt

e Replikation von Snapshots von einem Konto in ein anderes,
um sich vor Konto-kompromittierungen zu schitzen — was die
Anzahl der Snapshots verdoppelt und somit die Backup-Kosten
ebenfalls erhoht. Zusatzlich fallen Egress-Geblhren
fur kontentbergreifende Transfers an

In einem typischen Szenario vergehen einige Monate, und ein
Unternehmen beginnt, einen bedenklichen Trend zu erkennen.
Die AWS-Rechnung steigt kontinuierlich an und zeigt keinerlei
Anzeichen einer Stabilisierung. Gleichzeitig ist vollig unklar, was
genau die steigenden AWS-Backup-Kosten verursacht.

Unterdessen kann der Datenschutz mit AWS das Unternehmen
bis zu 50 Prozent mehr kosten.

@ Com quult® © 2025 Commvault

AWS Data Sources

Long-Tern Retention

Customer Account 1/ Region 1

Egress Charges
2x Snapshot Charges
High Long-Tern Retention Costs

snap
Customer Account 2/ Region 2
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Die Herausforderung durch
Snapshot-Manager von

Drittanbietern

Wenn Unternehmen beginnen, inre AWS-Backup-Kosten besser zu
verstehen und zu kontrollieren, wenden sie sich hdufig Snapshot-
Managern von Drittanbietern zu. Diese Anbieter werben damit, die
Kosten deutlich senken zu kénnen, indem sie beispielsweise ein Tiering
zu S3 ermoglichen. Auf den ersten Blick wirkt die Preisgestaltung oft
attraktiv — haufig als LizenzgebUhr pro Instanz dargestellt.

In der Realitdt sind die Gesamtkosten jedoch hoher, da zusdtzlich zu den
Lizenzkosten weiterhin die AWS-Speicherkosten fur die Daten anfallen
sowie haufig auch die Kosten fur die Compute-Ressourcen, die zur
Ausfihrung des Backup-Managements erforderlich sind.

Beispielsweise zahlen Unternehmen fur ein typisches EBS-Volume
mit taglichen Anderungen weiterhin die AWS-Gebihr von 0,05 USD/
GB/Monat fur die zugrunde liegende Snapshot-Speicherung — und
die Lizenzgebuhr des Drittanbieters kommt oben drauf. Das fuhrt
unmittelbar zu einem Kostenaufschlag.

DarUber hinaus betreiben viele dieser Losungen eigene EC2-Instanzen
im Kundenkonto, etwa Backup-Manager-Instanzen und tempordre
Worker-Instanzen, die zusdtzliche, gemischte Nutzungskosten auf der
AWS-Rechnung verursachen.

@ Commvault

Die Kosten pro
geschutzter EC2-Instanz
pro Monat mogen
angemessen erscheinen,
aber die tatsachlichen
Gesamtkosten liegen
deutlich hoher.
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Weltere
versteckte Kosten

Doch sparen Unternehmen tatséchlich Geld durch die Tiering-
zu-S3-Funktion? Um diese Funktion anbieten zu kénnen,
starten Snapshot-Manager von Drittanbietern tempordre EC2-
Instanzen, die Uber [dngere Zeitrdume laufen und lhrer AWS-
Rechnung versteckte Kosten hinzufligen. Diese Kosten sind
nicht sofort ersichtlich, da sie sich mit Ihren reguldren EC2-
Ausgaben vermischen.

Die tempordren EC2-Instanzen muissen die EBS-Snapshots
eines Unternehmens durchlaufen und Datenbldcke nach

S3 kopieren. Allein durch diese versteckten Kosten liegt der
Break-even-Punkt flrs Verschieben nach S3 haufig bei etwa

drei Monaten. Das bedeutet: Wenn ein Unternehmen tagliche
Backups mit einer Aufbewahrungsfrist von weniger als drei
Monaten hat, kénnte es tatséchlich mehr ausgeben, als wenn
es die Daten einfach in EBS-Snapshots belassen hdtte.

Berlcksichtigt man zusdatzlich die zuvor erwdhnten
Lizenzkosten, steigen die Gesamtkosten noch weiter.

Und da EBS-Snapshots inkrementell sind, ist es flr das S3-
Tiering schwer, ausschlieBlich die wirklich bendétigten Daten

zu. ver‘sch|eben. Der Grund dafur ist, dass togllch? Shapsho‘Fs D e KOSte N SiN d alle; ht Sofo rt
(die nicht nach S3 verschoben werden sollten) moglicherweise . . . ) )
gyfholtere Dgtcejnc?lokc)ke Yfrwe|s§r;3d!§bTeLl emechhr(I:;chen erS|Cht| ICh/ d(] S|le S Ch M |t

icherung sind, die bereits nac Ubertragen wurde. d ..

en reguldren EC2-Kosten

Aufgrund dieser Komplexitdt ist es sehr wahrscheinlich, dass . g
der Backup-Manager grof3e Teile Ihrer Daten sowohl in EBS- vermisc h en.
Snapshots als auch in S3 gespeichert hat.

@ Commvault 15
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Benutzerdefinierte
AWS-Backup-Skripte

Das Management erkennt schlieBlich, wie viel fur AWS-Backups ausgegeben wird —
insbesondere fur den Drittanbieter-Manager. Dies fuhrt dazu, dass ein gemeinsamer
Engineering-Ressourcenpool bereitgestellt wird, um benutzerdefinierte Backup-
Skripte zu entwickeln, die die Backup-Anforderungen des Unternehmens erfullen
kénnen.

Nachdem die Organisation gentgend Zeit und Aufwand investiert hat, [Guft
schlieBlich alles wie gewlnscht: Die Skripte sind lizenzfrei, und das Unternehmen hat
das Gefuhl, seine Backup-Richtlinien nun im Griff zu haben. Doch sobald AWS seine
APIs andert oder sich geschdaftliche Anforderungen weiterentwickeln — etwa das
Bedurfnis, Backups regionstibergreifend zu erstellen oder sie vor Ransomware zu
schutzen —, mUssen auch die Skripte angepasst werden.

Die ursprunglich geteilte Engineering-Ressource entwickelt sich zu einer
Vollzeitstelle. Und nun hat das Unternehmen einen neuen, wenig versteckten
Kostenfaktor: den Aufwand fur die Verwaltung, Weiterentwicklung und Erstellung
benutzerdefinierter Backup-Skripte

Nun hat das Unternehmen einen nicht mehr ganz so

eBOOK

versteckten Kostenfaktor fUr die Verwaltung, Verfeinerung

und Erstellung benutzerdefinierter Backup-Skripte.

@ Commvault
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Commvaults
Ansatz fUr den
AWS-Datenschutz

Angesichts all der zuvor beschriebenen Herausforderungen — lange Wiederherstellungszeiten,
fehlender Air Gap, mangelnde Transparenz, steigende Kosten — konnte man schnell zu dem Schluss
kommen, dass ein wirksamer Datenschutz in AWS nahezu unméglich ist. Dennoch sind die Vorteile von
AWS flr Unternehmen auf ihnrem Weg in die Cloud zu bedeutend, um sie zu ignorieren.

Es wird immer wichtiger, dass Organisationen die richtige Datenschutzlésung finden und
implementieren, um die Vorteile von AWS wirklich ausschépfen zu kdnnen. Damit dies gelingt,
bendtigen sie eine Losung, die jede der heutigen wichtigsten Herausforderungen rund um AWS-
Backups gezielt adressiert.

Unternehmen sollten daher einen Blick auf Clumio werfen. Wir haben uns intensiv mit den
Einschrankungen von AWS Backup befasst und eine Lésung entwickelt, die auf nativen Snapshots
aufbaut und diese Herausforderungen beseitigt.

Werfen wir einen Blick darauf, wie wir das erreichen.

@ Commvault
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SiCherheit der Long-Term Retention
Spitzenklasse o

Damit Backups im Falle einer Kompromittierung der
Primdardaten gultig und nutzbar sind, missen sie auBerhalb
der Sicherheitszone der urspringlichen Daten gespeichert
werden. Dies wird als Air-Gap-Backup bezeichnet. Durch
diese Trennung sind Backups flur Hacker oder andere
boswillige Akteure unerreichbar, sodass eine erfolgreiche
Wiederherstellung auch nach einem Kontokompromittierung
moglich bleibt.

G‘G@

Angesichts der zunehmenden Ransomware-Angriffe und

der grof3en, dezentralisierten Angriffsfliéiche in der Cloud
sollten Unternehmen besonderes Augenmerk auf die
Sicherheitsarchitektur ihrer Cloud-Datenschutzlésung legen.

Die L6sung sollte Folgendes bieten:

o Air-gapped Backups | ﬁﬁ @

Unverdnderliche Backups (immutable), sodass
Sicherungskopien selbst dann nicht verdndert werden
kdnnen, wenn ein Angreifer irgendwie Zugriff erhalt

Keine Option zum Loschen von Backup-Daten; in
Kombination mit unverdnderlichen Backups wird die Air-Gap + Langzeitaufbewahrung
Datensicherung optimal geschitzt Schutz vor Ransomware und béswilligen Akteuren

Ende-zu-Ende-Verschliisselung der Nutzerdaten — sowohl Unverdnderliche Backups
wé&hrend der Ubertragung als auch im Ruhezustand Kein LOosch-Button

Lifecycle-Management, das
Kosteneinsparungen ermoglicht

@ Comqul,ll:t® © 2025 Commvault
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Schnelle
Wiederherstellung

Wenn eine Wiederherstellung nach einem Datenfehler
notwendig ist, sollte sie schnell erfolgen kénnen, um
die Geschdftskontinuitdt sicherzustellen. Die richtige
Datenschutzlésung muss einen schnellen Weg bieten, die Schritt 1: Einen Suchbegriff fur die Datei
benétigten Daten (Snapshots, Instanzen, Dateien, Datenséitze eingeben, die wiederhergestellt werden soll
usw.) zu finden und wiederherzustellen. So ermdoglicht Clumio
eine schnelle Wiederherstellung von Dateien in Amazon EC2.

Schritt 2: Die Datei auswdhlen, die
wiederhergestellt werden soll

@ CommVCIulf © 2025 Commvault 19



Im Gegensatz zum wenig transparenten
Wiederherstellungsprozess mit AWS Backup bietet Clumio eine
Kalenderansicht, mit der Unternehmen effizient das gesamte
Dateisystem durchsuchen kdnnen. Anstatt eine Datei erst
laden oder wiederherstellen zu missen, um dann festzustellen,
ob sie die richtige ist, kann eine Organisation die bendtigte
Datei einfach durch Eingabe von Suchparametern finden. Der
Benutzer sieht alle verfligbaren Versionen mit Zeitstempeln und
kann problemlos die gewlinschte Datei oder mehrere Dateien
identifizieren und wiederherstellen.

Clumio verkurzt die Wiederherstellungszeit erheblich, indem es
Unternehmen ermoglicht, in ihrem gesamten ,Dateikistenlager”
zuU suchen, ohne jede einzelne Kiste 6ffnen zu missen. Dieser
benutzerfreundliche, schnelle Wiederherstellungsprozess

hat Clumio-Kunden geholfen, ihre durchschnittlichen
Wiederherstellungszeiten von Uber 4 Stunden auf bis zu 10
Minuten zu reduzieren.

@ Com mVOUlt® © 2025 Commvault
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Schritt 3: Die gewuUnschte Version
zum Herunterladen auswdhlen

Fertig! Datei herunterladen.
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Bessere
Transparenz

Ein zentrales Merkmal einer guten Datenschutzlésung ist

die Fahigkeit, alle wichtigen Informationen Uber geschitzte
Assets klar und verstandlich bereitzustellen. Wenn Benutzer
eigene Berichte und Dashboards entwickeln missen, um
einen Uberblick Uber geschiitzte Assets, angewandte
Richtlinien, globalen kontenlbergreifenden Status oder die
Einhaltung von Compliance-Vorgaben zu erhalten, fGhrt
dies zwangsldufig zu Fehlern und bindet dauerhaft wertvolle
Ressourcen. Stattdessen sollten solche Funktionen integraler
Bestandteil der Datenschutzlésung sein.

Die Kalenderansicht in Clumio bietet ein globales
Verstdndnis aller Snapshots und Backups, die fur eine
AWS-Datenqguelle (EC2, EBS, RDS usw.) erstellt wurden.

So kdnnen Sie problemlos eine zeitpunktbezogene
Wiederherstellung der gesamten Datenquelle durchfihren
oder einzelne Dateien/Datensdtze einsehen, um selektive
Wiederherstellungen vorzunehmen.

Clumios Umgebungs-Dashboard und der Compliance-
Bericht liefern in Echtzeit den Compliance-Status fur
ausgewdhlte Accounts oder die gesamte Umgebung.

Dies ermdglicht es Sicherheitsteams, jederzeit die Daten-
Governance im Blick zu behalten und bei Bedarf auditbereit
zu sein.

@ Com mVOutt® © 2025 Commvault
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Backup-Historie in der Kalenderansicht:
Jede Sicherung schnell finden, um jederzeit
eine zugige Wiederherstellung durchzufthren.

Globale Compliance-Berichte:
Eine einzige verlassliche Quelle fur Audits
und Compliance.



Einfacheres
Management

Unternehmen sollten nach Cloud-Datenschutzlésungen suchen,

die die Backup-Orchestrierung vereinfachen und automatisieren.

Die Losung sollte ein unkompliziertes Onboarding, schnelle
Backups, globale Richtlinieneinstellungen und eine

einfache Wiederherstellung ermoglichen. Mit einem SaaS-
Datenschutzservice wie Clumio dauert es nur etwa 10

Minuten, um AWS-Datenquellen zu schitzen, und Sie erhalten
gleichzeitig eine feingranulare Kontrolle Gber Ihre Backup- und
Wiederherstellungsprozesse.

Dies vereinfacht und automatisiert tagliche Aufgaben fur IT- und
Betriebsteams und schafft Freirdume, damit diese sich auf das
Kerngeschdaft konzentrieren kénnen.

@ Com mVOUlt® © 2025 Commvault
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Instanz-
wiederherstellung

Eine gesamte Instanz
in ein beliebiges Konto
wiederherstellen

Granulare

eBOOK

Durchsuchen und
Wiederherstellen

Das Dateisystem durchsuchen,
um die gewlinschte Datei
wiederherzustellen

Datensatzwiederherstellung

Schema-Browser mit Wiederherstellung
einzelner Datensdtze per SQL-Abfrage

Q

Globale
Suche

Nach beliebigen Dateien
Uber alle Instanzen oder
Volumes hinweg suchen

Globale
Richtlinien

Richtlinieneinstellungen
Uber mehrere Konten
hinweg vereinfachen
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COMMVAULTS ANSATZ FUR AWS-DATENSCHUTZ

Niedrigere

Gesamtbetriebskosten (TCO)

Einer der wichtigsten TCO-Vorteile von Clumio liegt in der Art und Weise, wie das Air-Gap-
Verfahren implementiert wird. In einem typischen Szenario wlrde ein Unternehmen, das
beispielsweise Snapshots im Wert von 100.000 US-Dollar in seinem AWS-Konto gespeichert
hat und diese in ein ,air-gapped” Konto kopieren mochte (also in ein Konto mit separaten
Zugangsdaten), seine Kosten sofort auf 200.000 US-Dollar verdoppeln.

Mit Clumio ist dieser Prozess hingegen automatisch und vollsténdig verwaltet. Es ist

kein Tiering erforderlich, um das sich der Kunde kimmern muss; alles wird automatisch
Ubernommen, und der Kunde zahlt einfach ein leicht verstédndliches Preismodell pro GB.
Innerhalb von nur 10 Minuten kann ein Unternehmen mit einem Klick seine Daten in einer air-
gapped Umgebung sichern. Es mussen keine Skripte erstellt werden, kein Prozess verwaltet
werden, und keine Spiegelkopien der Snapshots angelegt werden — was Arbeitsaufwand
reduziert und die Backup-Kosten senkt.

Das Diagramm auf der ndchsten Seite zeigt, dass Unternehmen durch die Nutzung eines
Datenschutzservices wie Clumio, der Uber integrierten Air-Gap-Schutz sowie Lifecycle-
Management fur die langfristige Aufoewahrung verfugt, ineffiziente Backup-Methoden
vermeiden konnen und durchschnittlich 30 % oder mehr inrer AWS-Backup-Kosten einsparen.

Angesichts der zahlreichen weiteren Vorteile, die diese Losung bietet, ist dies das
sprichwortliche Sahnehdubchen. Darlber hinaus unterstitzt Clumio Unternehmen dabei, zu
verstehen, welche Faktoren ihre Backup-Kosten antreiben. Und fur Kunden, die ihre Backups
einfach in einem sicheren air-gapped Vault schitzen mochten, bietet Clumio die Moglichkeit,
Snapshots zu geringeren Kosten als die nativen AWS-Snapshots zu migrieren.

Es ist daher wenig Uberraschend, dass immer mehr Unternehmen ihre AWS-Backups zu
Clumio verlagern.

@ Commvault
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Der ultimative
| eitfaden fur
AWS-Backups

Durch den Wechsel zu Clumio erhalten Sie alle
Vorteile einer mal3geschneiderten Losung —
jedoch ohne die laufenden Kosten fur deren
Entwicklung und Wartung: keine versteckten
LizenzgebUhren, einfachere Verwaltung,
niedrigere Kosten als mit nativen AWS-
Snapshots und bessere Berichtsmaoglichkeiten.
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C4 Clumio

Bereit, das Backup
fur AWS zu vereinfachen?

Fordern Sie eine personliche 1:1-Demo an:

www.clumio.com/demo

commvault.com | 888.746.3849 | get-info@commvault.com
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