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dentitdtszugrifte
absichern und eine
schnelle

Wiederherstellung nach Angriffen oder Ausfdllen ermaoglichen.
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DIE KOSTEN VON AUSFALLZEITEN

AquijI!e Verlust von 730.000 US-
von Active Dollar pro Stunde
Directory
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Ausfalle von Active Directory kénnen Kosten von bis zu 730.000 US-Dollar pro Stunde verursachen.

WORKFLOW ZUR IDENTITATSWIEDERHERSTELLUNG

P Wiederherstellung der ersten
Domadnencontroller aus der .
Sicherung Wiederherstellungsfortschritt %100

VW Zusatzliche Domdéanencontroller .
wiederherstellen .
Alle 34 Schritte des Runbooks wurden
abgeschlossen.

Vor dem Wiederherstellen
weiterer Domdnencontroller

pausieren. .

Domdne wiederherstellen

Automatisierte Wiederherstellung mit visueller Topologie und automatisierten Runbooks.

VEREINHEITLICHTE CYBER-RESILIENZ-PLATTFORM
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Commvault Cloud Identitdtsresilienz

Commvault Cloud vereint Identitdts- und Datenresilienz Uber verschiedene Workloads hinweg.
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HERAUSFORDERUNGEN

Unternehmen verlassen sich auf Identitdtssysteme als

Zugang zu allen Systemen, Daten und Anwendungen.

Wenn Identitdtssysteme wie Active Directory oder Entra ID
kompromittiert werden oder nicht verfigbar sind, kann der
Geschaftsbetrieb sofort zum Erliegen kommen. Da ein hoher
Prozentsatz von Sicherheitsvorfdallen auf kompromittierte
Identitaten zurlckzufihren ist und die Ausfallkosten auf Gber
730.000 US-Dollar pro Stunde steigen, bendtigen Unternehmen
eine Moglichkeit, ihre Identitdtsanbieter nach Cyberangriffen oder
Kompromittierungen zu schitzen und schnell wiederherzustellen.
Challenges include:

Zu den Herausforderungen gehdren:
e Zunehmende Haufigkeit identitdtsbasierter Cyberangriffe
e Komplexe Wiederherstellungsprozesse flur AD und Entra ID

e Mangelnde Transparenz und Nachvollziehbarkeit bei
Identitatsénderungen

o Langere Ausfallzeiten beeintrdchtigen den Betrieb und die
Einhaltung der Vorschriften

SCHNELL DIE IDENTITAT WIEDERHERSTELLEN
WIDERSTANDSFAHIG BLEIBEN UND GESCHUTZT SEIN

Commvault Identity Resilience unterstltzt Unternehmen beim

Wenn ldentitdtssysteme ausfallen,
kommt der Geschdaftsbetrieb zum
Stillstand.

AD-Ausfdlle kdnnen bis zu 730.000 US-
Dollar pro Stunde kosten. Commvault
hilft Innen, schneller und sicherer
wiederherzustellen.

Wichtigste Fakten:
e Neun von zehn Angriffenirichten sich
gegen AD

o Automatisierte Wiederherstellung und
Tests

e Die visuelle Forest-
Topologie vereinfacht die
Wiederherstellungsplanung

« Echtzeit-Anderungsaudits und
Rollback

e Einheitlicher Schutz fur Identitét und
Daten Uber alle Arbeitslasten hinweg

Schutz und der Wiederherstellung ihrer IdentitGtsanbieter — einschlie3lich Active Directory und Entra ID — nach

Cyberangriffen, Ausfallen oder Kompromittierungen. Automatisierte Wiederherstellungsprozesse ermoglichen

die schnelle Wiederherstellung eines vertrauenswirdigen Zustands in lhrer gesamten Identit&dtsumgebung.

Wiederherstellung visualisieren, planen und automatisieren

Commvault bietet visuelle AD-Topologieansichten und automatisierte Runbooks zur Orchestrierung der Wie-
derherstellung. Von Domdnencontrollern bis hin zu Gruppenrichtlinienobjekten konnen Sie schnell und prézise

nur das wiederherstellen, was bendtigt wird — oder gesamte AD-Forests neu aufbauen.

Nicht autorisierte Anderungen erkennen, auditieren und riickgéingig machen

Uberwachen und protokollieren Sie Identitétsénderungen in Echtzeit, einschlieBlich der Information, wer sie

wann und von wo aus vorgenommen hat. Erkennen Sie verddchtige Aktivitdten wie Rechteausweitungen oder

unautorisierte Anderungen der Stufe O sofort und machen Sie unerwiinschte Anderungen mit einem Klick

rickgdngig.

1. Sheridan, K. (2021, 3. Mai). Forscher untersuchen Angriffsvektoren fur Active Directory. Dark Reading.
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ZUSATZLICHE VORTEILE

Vereinfachung der integrierten Wiederherstellungstests

Stellen Sie Identitédten und geschaftskritische Workloads mithilfe der Commvault Cloud Cleanroom Recovery-
Integration wieder her. Testen und validieren Sie WiederherstellungsmaBnahmen sicher und effizient, bevor es
zu einem Ausfall oder Sicherheitsvorfall kommt.

ldentitadt und Cyberresilienz vereinen

Commvault Cloud ist die einzige Plattform, die eine durchgdngige Wiederherstellung fir Identitdtssysteme
und Hunderte anderer Workloads — darunter Microsoft 365, Salesforce und virtuelle Maschinen — unter einem
einheitlichen Cyber-Resilienz-Framework bietet.

Erfahren Sie, wie Commvault Identity Resilience Ihre Identitdtssysteme schitzen und die
Wiederherstellung nach einem Angriff beschleunigen kann.

Besuchen Sie commvault.com/identity-resilience

Um mehr zu erfahren, besuchen Sie commvault.com
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