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Identitätszugriffe 
absichern und eine 
schnelle
Wiederherstellung nach Angriffen oder Ausfällen ermöglichen.
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THE COST OF DOWNTIME 
 

 
 
 
 

 
 

 

Active Directory outages can cost up to $730,000 per hour. 

IDENTITY RECOVERY WORKFLOW 
 
 

 
 

 
 

 
 

Automated recovery with visual topology and automated runbooks. 
 

UNIFIED CYBER RESILIENCE PLATFORM 
 
 
 
 
 
 
 

Commvault Cloud unifies identity and data resilience across workloads.

Active Directory 

Outages

Commvault Cloud Identitätsresilienz

Wiederherstellungsfortschritt                 %100

Alle 34 Schritte des Runbooks wurden 
abgeschlossen.

DC1
DC2DC3

Wiederherstellung der ersten 
Domänencontroller aus der 
Sicherung

Zusätzliche Domänencontroller 
aus der Sicherung 
wiederherstellen 

Vor dem Wiederherstellen 
weiterer Domänencontroller 
pausieren.

Domäne wiederherstellen 
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DIE KOSTEN VON AUSFALLZEITEN

WORKFLOW ZUR IDENTITÄTSWIEDERHERSTELLUNG

VEREINHEITLICHTE CYBER-RESILIENZ-PLATTFORM

Verlust von 730.000 US-
Dollar pro Stunde

Ausfälle 
von Active 
Directory

Ausfälle von Active Directory können Kosten von bis zu 730.000 US-Dollar pro Stunde verursachen.

Automatisierte Wiederherstellung mit visueller Topologie und automatisierten Runbooks.

Commvault Cloud vereint Identitäts- und Datenresilienz über verschiedene Workloads hinweg.
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HERAUSFORDERUNGEN
Unternehmen verlassen sich auf Identitätssysteme als 
Zugang zu allen Systemen, Daten und Anwendungen. 
Wenn Identitätssysteme wie Active Directory oder Entra ID 
kompromittiert werden oder nicht verfügbar sind, kann der 
Geschäftsbetrieb sofort zum Erliegen kommen. Da ein hoher 
Prozentsatz von Sicherheitsvorfällen auf kompromittierte 
Identitäten zurückzuführen ist und die Ausfallkosten auf über 
730.000 US-Dollar pro Stunde steigen, benötigen Unternehmen 
eine Möglichkeit, ihre Identitätsanbieter nach Cyberangriffen oder 
Kompromittierungen zu schützen und schnell wiederherzustellen.
Challenges include:

Zu den Herausforderungen gehören:

•	Zunehmende Häufigkeit identitätsbasierter Cyberangriffe

•	Komplexe Wiederherstellungsprozesse für AD und Entra ID

•	Mangelnde Transparenz und Nachvollziehbarkeit bei 
Identitätsänderungen

•	Längere Ausfallzeiten beeinträchtigen den Betrieb und die 
Einhaltung der Vorschriften

Wenn Identitätssysteme ausfallen, 
kommt der Geschäftsbetrieb zum 
Stillstand.
 
AD-Ausfälle können bis zu 730.000 US-
Dollar pro Stunde kosten. Commvault 
hilft Ihnen, schneller und sicherer 
wiederherzustellen.

Wichtigste Fakten:

•	Neun von zehn Angriffen1richten sich 
gegen AD

•	Automatisierte Wiederherstellung und 
Tests

•	Die visuelle Forest-
Topologie vereinfacht die 
Wiederherstellungsplanung

•	Echtzeit-Änderungsaudits und 
Rollback

•	Einheitlicher Schutz für Identität und 
Daten über alle Arbeitslasten hinweg SCHNELL DIE IDENTITÄT WIEDERHERSTELLEN 

WIDERSTANDSFÄHIG BLEIBEN UND GESCHÜTZT SEIN 
Commvault Identity Resilience unterstützt Unternehmen beim 

Schutz und der Wiederherstellung ihrer Identitätsanbieter – einschließlich Active Directory und Entra ID – nach 

Cyberangriffen, Ausfällen oder Kompromittierungen. Automatisierte Wiederherstellungsprozesse ermöglichen 

die schnelle Wiederherstellung eines vertrauenswürdigen Zustands in Ihrer gesamten Identitätsumgebung.

Wiederherstellung visualisieren, planen und automatisieren

Commvault bietet visuelle AD-Topologieansichten und automatisierte Runbooks zur Orchestrierung der Wie-

derherstellung. Von Domänencontrollern bis hin zu Gruppenrichtlinienobjekten können Sie schnell und präzise 

nur das wiederherstellen, was benötigt wird – oder gesamte AD-Forests neu aufbauen.

Nicht autorisierte Änderungen erkennen, auditieren und rückgängig machen

Überwachen und protokollieren Sie Identitätsänderungen in Echtzeit, einschließlich der Information, wer sie 

wann und von wo aus vorgenommen hat. Erkennen Sie verdächtige Aktivitäten wie Rechteausweitungen oder 

unautorisierte Änderungen der Stufe 0 sofort und machen Sie unerwünschte Änderungen mit einem Klick 

rückgängig.

1. Sheridan, K. (2021, 3. Mai). Forscher untersuchen Angriffsvektoren für Active Directory. Dark Reading.
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To learn more, visit commvault.com
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ZUSÄTZLICHE VORTEILE 

Vereinfachung der integrierten Wiederherstellungstests 
Stellen Sie Identitäten und geschäftskritische Workloads mithilfe der Commvault Cloud Cleanroom Recovery-
Integration wieder her. Testen und validieren Sie Wiederherstellungsmaßnahmen sicher und effizient, bevor es 
zu einem Ausfall oder Sicherheitsvorfall kommt. 

Identität und Cyberresilienz vereinen 
Commvault Cloud ist die einzige Plattform, die eine durchgängige Wiederherstellung für Identitätssysteme 
und Hunderte anderer Workloads – darunter Microsoft 365, Salesforce und virtuelle Maschinen – unter einem 
einheitlichen Cyber-Resilienz-Framework bietet.

Erfahren Sie, wie Commvault Identity Resilience Ihre Identitätssysteme schützen und die 
Wiederherstellung nach einem Angriff beschleunigen kann.

Besuchen Sie commvault.com/identity-resilience
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Informationen zu unseren Marken und Patenten finden Sie hier. 07_25.

Um mehr zu erfahren, besuchen Sie commvault.com

https://www.commvault.com
https://www.commvault.com/IP
https://www.commvault.com/
https://www.commvault.com/blogs
https://www.youtube.com/user/commvault
https://www.linkedin.com/company/commvault/
https://www.facebook.com/Commvault
https://twitter.com/commvault
https://www.commvault.com/contact-us#chat
https://www.commvault.com/?utm_source=google&utm_medium=cpc&utm_campaign=amer_cont-bus-brnd&utm_content=text-link&qgad=743479185788&qgterm=commvault%20cloud&gad_source=1&gad_campaignid=22403076391&gbraid=0AAAAADLpEYTEZ68dIiSQ5ZNlaaUveV5gc&gclid=CjwKCAiA0eTJBhBaEiwA-Pa-hb2QfFceVNtmwNBCDs6K7O9sVCaHCRTg7pN0qQlP3QlWmGK0PJCT6RoCcGQQAvD_BwE

