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L a solucion de

ransomware gue
e encantard a su
responsable de
seguridao
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EL NUEVO PANORAMA DE

AMENAZAS

En un panorama de amenazas en constante evolucién como el actual, los

ciberataqgues se han vuelto mds generalizados y costosos que nunca. Para

los responsables de seguridad y tecnologia, desarrollar una estrategia

sdlida de ciberresiliencia y recuperaciéon no sélo es esencial, sino urgente.

La brechas se producirdn. ;Dispone su empresa de medios y recursos 3 65.0 O O
para detectar una brecha, y de un plan de respuesta para actuar?

es el coste del tiempo de

Quizd confie usted en soluciones de seguridad de datos tradicionales que inactividad por hora.’

recurren a un mosaico de soluciones mal integradas. En ese caso, sus
equipos de seguridad estardn en desventaja desde el principio a la hora
de identificar el alcance completo de los ataques.

Por otro lado, la falta de colaboracién entre sus equipos de Tl y seguridad
durante el incidente hard que su organizacién quede aun mds rezagada
ante un adversario que se mueve con rapidez.

El precio de un plan de respuesta mal implementado es un tiempo de
inactividad caro y prolongado, sanciones por incumplimiento, brechas de
seguridad y, en ultima instancia, danos a la reputacion de su organizacion.

EL CAOS EXIGE UN ENFOQUE UNIFICADO

Por desgracia, el caos y las horas de trabajo que siguen a una brecha de seguridad pueden dificultar la
decision de quién debe responder y cémo. No hay tiempo para conflictos internos. Los equipos de seguridad
y Tl deben trabajar codo con codo, tanto a nivel estratégico como tdctico. Esta colaboracién es vital para una
gestion de riesgos eficiente y eficaz.

Sin embargo, solo el 30 % de los equipos de operaciones de seguridad comprenden
completamente el rol de las operaciones de TI.

Y solo el 29 % de los equipos de Tl entienden completamente las operaciones de
seguridad.?

La ciberresiliencia puede servir como puente entre Tl y Seguridad y reforzar la postura general de seguridad de la

organizacion. Los lideres de ambos equipos deben dotar a su gente de las herramientas y estrategias adecuadas

para mitigar los riesgos y proteger los datos y la reputacion. Estas herramientas, ademds, deben integrarse para
proporcionar contexto y una comprension integral de los ataques, los incidentes
y las brechas.

Comience a construir una organizacion mds ciberresiliente hoy, cerrando
la brecha entre equipos de Tl y seguridad. Prepdrese para hacer frente a
61 O/ cualguier amenaza, incluido el ransomware, con una solucién unificada
(o] gue ofrece alertas tempranas, preparacion para la recuperacion continua
y ciberrecuperacion autoescalable. Opte por un abordaje que proteja los

de los CISO creen que datos en toda su infraestructura de nube hibrida y facilite la recuperacion
su organizacio’n no tanto en entornos “on-premise” como de nube.

esta preparada para Por supuesto, el ransomware suele ser siempre sintoma de una brecha
hacer frente a un mayor, y seria torpe abordar solo el mecanismo de entrega del

ransomware sin afrontar los problemas subyacentes para mitigar la
brecha y erradicar el acceso de los atacantes. El hecho es que un 80 %
de las empresas que sufrieron un atague de ransomware tuvieron un

segundo o tercer ataque. ¢Estd su empresa preparada?

ciberataque dirigido.:

1 Splunk, "Digital Resilience Pays Off Report", febrero de 2023.
2 IDC, "The Cyber-Resilient Organization: Maximum Preparedness with Bulletproof Recovery", septiembre de 2023.
3 Proofpoint, "2023 Voice of the CISO Report', mayo de 2023.


https://www.splunk.com/en_us/campaigns/digital-resilience-pays-off.html
https://www.commvault.com/idc-whitepaper-the-cyber-resilient-organization
https://www.proofpoint.com/us/resources/white-papers/voice-of-the-ciso-report
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TODOS ESTAMOS JUNTOS EN ESTO

Si bien el objetivo de todos los involucrados en la ciberresiliencia es proteger de danos a la empresa, puede
que los equipos de Tl y los de seguridad lo hagan de manera distinta, cosa que podria causar una exposicion
potencial a amenazas externas. La clave radica en establecer puntos en comun. Estos son algunos ejemplos:

1. Objetivos compartidos: tanto los equipos de 5. Respuesta ante incidentes: en caso de un incidente

Tl como los de seguridad tienen como objetivo
proteger los activos, sistemas y datos de la
organizacién. Trabajan para mantener la
confidencialidad, integridad y disponibilidad
de la informacién.

Colaboracion: los equipos de Tl y de seguridad
suelen colaborar estrechamente para implementar
y mantener medidas de seguridad. Trabajan juntos
para identificar vulnerabilidades, implementar
controles de seguridad y responder ante incidentes.

Gestion de riesgos: ambos equipos participan

en la evaluacidn y gestion de riesgos. Los

equipos de Tl se centran en los riesgos

operativos relacionados con la disponibilidad y el
rendimiento del sistema, mientras que los equipos
de seguridad trabajan para mitigar los riesgos
asociados al acceso no autorizado, las brechas de
datos y otros incidentes de seguridad.

de seguridad, los equipos de Tl y de seguridad
colaboran para investigar, contener y solucionar
el problema. Trabajan juntos para minimizar el
impacto y restaurar el funcionamiento normal.

Sensibilizacién y formacion: ambos equipos
desempenan un papel en la promocion de la
concienciacién sobre la seguridad y la formacidn
de los empleados. Los equipos de Tl educan a los
usuarios sobre prdcticas informdticas seguras,
mientras que los equipos de seguridad asesoran
sobre el modo de identificar e informar de
posibles amenazas a la seguridad.

Pruebas de estrés: un equipo que opera unido
estrecha sus vinculos y consigue mds resultados.
Realice pruebas de estrés de sus planes, politicas
y capacidad de interaccidén para detectar dreas
de mejora potencial. Es mejor prepararlo todo en
condiciones ideales que hacerlo bajo la tension
de un ataque.

4. Cumplimiento: los equipos de Tl y seguridad
trabajan juntos para garantizar el cumplimiento
de las regulaciones y normas relevantes.
Colaboran para implementar controles y procesos
que cumplan con los requisitos legales y del sector.

En términos generales, la colaboraciony
comunicacion efectiva entre los equipos de Tl
y de seguridad son cruciales para mantener
una infraestructura de Tl segura y resiliente.

LOS ATAQUES SUCEDEN. ASEGURESE DE
QUE SUS EQUIPOS DE SEGURIDAD Y TI ESTEN
PREPARADOS.

Los directivos de Tl y seguridad necesitan Recuerde que la cuestién no es Sl se producird una
capacidades avanzadas de seguridad de datos para  brecha, sino CUANDO la DETECTARA, QUE hizo
abordar los riesgos cibernéticos de manera efectiva,  para afrontarla y COMO responderd ante ella.
minimizar las amenazas y mejorar los resultados de

la recuperacion.



Iniciando la conversacion
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Para estimular una mejor colaboracidn y encontrar puntos en comun, aqui tiene algunas cuestiones a tener

presentes:

e CbOmo estd de preparada su organizaciéon para o
responder ante las ciberamenazas y garantizar la

continuidad del negocio en caso de incidente? un ataque?

e ¢Cudles son los activos criticos y cudl es el tiempo
de inactividad esperado para el negocio?

e ¢Cudles son las suposiciones que se han hecho o
sobre disponibilidad? ¢Se ha tenido en cuenta, por
ejemplo, una posible caida de AD, o la interrupcién
de VMware, o la caida de alguna regién de nube?

¢Entienden sus equipos los roles y las
responsabilidades que tienen asignados durante

JQuién tiene acceso vy visibilidad a qué? ¢Cuenta
con mecanismos de conversacion “off-band”?

¢Cdémo protege y gestiona los datos al adoptar
entornos de nube hibrida?

Cudnto le costaria a la empresa y a su reputacion

una brecha o un caso de ransomware?

COMMVAULT CLOUD: CIBERRESILIENCIA PARA

EL MUNDO HiBRIDO

También es imprescindible contar con la tecnologia adecuada para
cumplir esos objetivos comunes. Commvault Cloud®, con tecnologia
Metallic Al, es la Unica plataforma de ciberresiliencia creada para
responder a las exigencias de la empresa hibrida y equipar a los equipos
de operaciones de seguridad y Tl con las capacidades de seguridad y
recuperacion de datos necesarias frente a la evolucion de las amenazas
con tecnologia de IA.

En el mundo hibrido actual, ultracomplejo y en constante expansion,
existen riesgos inherentes que resolver, mitigar y aceptar. ¢ Podrd usted
identificar rapidamente activos creados con poca o ningun aviso previo?
Conoce el software, el hardware y los servicios externos que podrian
exponer sus datos a ciberamenazas? Todo esto obliga a los responsables
de seguridad de la informacidn a tomar decisiones dificiles sobre cémo
priorizar y alinear de manera mds efectiva recursos finitos, riesgos en
constante expansion y necesidades de negocio.

Por muchas razones, las organizaciones buscan soluciones de un

unico proveedor. Las regulaciones, el cumplimiento y las politicas

han empujado a las organizaciones a querer saber mds sobre la
ciberseguridad que ofrece el proveedor de servicios. Los responsables
de Tl y seguridad solicitan a los proveedores detalles sobre sus pruebas
de penetracion, ciclo de vida de desarrollo de software (SDLC), lista de
materiales de software (SBOM) y otra documentacion para demostrar
que no heredardn una ciberseguridad deficiente.

Commvault Cloud se ha disefiado especificamente para proteger,
supervisar, informar, gestionar y recuperar datos de cualquier carga de
trabajo y desde cualquier ubicacién, todo desde un anico panel de control.
Ademds, elimina la necesidad de pagar mds por integrar herramientas
adicionales que, en ultima instancia, crean brechas y vulnerabilidades.
Commvault Cloud y su motor con tecnologia de |IA siempre activo ofrecen
una plataforma unificada que protege todas sus cargas de trabajo contra
amenazas en evolucion, al tiempo que garantiza una recuperacién rapida
y, lo mds importante, limpia.

83%

de las organizaciones
consideran que seria
deseable consolidar sus
sistemas con un solo
proveedor.?

UnTCOS
veces menor

El coste total de
propiedad de
Commvault es cinco
veces menor al de
otras herramientas
de proteccion nativas
de nube.®

4 Fortq, Digital Guardian Data Protection, "Top Considerations for CISOs When Consolidating Information Security Solutions", abril de 2023.

5  Andlisis del TCO del cliente de Commvault.


https://www.digitalguardian.com/blog/top-considerations-cisos-consolidating-information-security-infosec-solutions

IA avanzada que permite capacidades de ultima generacion

Como directivo responsable de la seguridad de los datos de su
organizacion, usted debe combatir la amenaza con sus mismas armas.
Las amenazas actuales con tecnologia de IA exigen actuar con rapidez,
implementar medidas de seguridad de datos tempranas y prepararse
para una recuperacion a gran escala.

"La velocidad de deteccidn es un elemento clave para mitigar el impacto
de las intrusiones, y la deteccioén, en particular, requiere que una
automatizacioén efectiva. Sin embargo, la mayoria de las organizaciones
todavia estdn en el camino hacia la deteccidon y la generacidn de
informes totalmente automatizados"?

IDC: The Cyber-resilient Organization: Maximum Preparedness with
Bullet-proof Recovery

Commvault Cloud, con tecnologia Metallic Al, utiliza inteligencia
artificial, aprendizaje automdtico (ML) y automatizacion para ofrecer
la inteligencia de proteccién de datos mds avanzada de la industria.
Capaz de predecir las amenazas con mayor antelacién, garantiza
recuperaciones mds limpias y acelera los tiempos de respuesta.

Servicios de plataforma innovadores

La plataforma Commvault Cloud permite a los equipos de Tl y de
seguridad gestionar procesos de forma mds eficiente y rentable.

Hemos revolucionado la seguridad de los datos y la ciberrecuperacion
mediante una defensa en capas aplicada a través de una experiencia
simple y unificada similar a SaaS. Nuestras capacidades probadas se
ofrecen a través de una gama de servicios de plataforma que lo abarca
todo: desde alertas tempranas hasta recuperacién rdpida de todos los

@ Commvault

El 92%

de las organizaciones
planean utilizar la

IA y el aprendizaje
automatico

para reforzar su

datos, para cualquier carga de trabajo y en cualquier lugar. ciberseguridad.®
Alerta temprana Gobernanza del riesgo
Detecte antes las amenazas, minimice el radio de Mejore la postura de seguridad de sus datos
afectacion y reduzca su exposicion al riesgo. localizando y remediando proactivamente los riesgos

en sus datos de produccién y copia de seguridad.

Preparacion y respuesta Ciberrecuperacion

Garantice la resiliencia con preparacién avanzada, Garantice una recuperacion rdapida, con la
validacién automatizada y pruebas de recuperacién  flexibilidad de reponerse de cualquier lugar
continuas. a cualquier lugar a gran escala.

6  Synchro Works Consulting, "The Value of Danger of Al in Cybersecurity", agosto de 2023.


https://synchroworks.net/value-and-danger-of-ai-in-cybersecurity/
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Commvault ofrece una gama gama de capacidades de deteccidn, seguridad y recuperacion para reducir el
riesgo, minimizar el impacto de los ataques y ofrecer una continuidad empresarial inquebrantable frente a las
amenazas. Proteja rdpida y fdcilmente su entorno de datos con estas funciones:

e “Air Gapping” e inmutabilidad: protege los datos desvia las amenazas avanzadas y de dia cero antes
de backup en un sitio de almacenamiento seguro de que lleguen a sus datos. Sus activos y entornos
y adislado con estrictos controles de acceso para de copia de seguridad se ocultan a los atacantes.

evitar manipulaciones. . . .. o )
e Resiliencia y recuperacion: elimine los riesgos

¢ Validacion de punto de restauracion limpio: la de malware, evite la reinfeccion y organice
automatizacion con tecnologia de A verifica y restauraciones a gran escala con una
garantiza puntos de recuperacion limpios, previene recuperacion rdpida y fiable.
la reinfeccidn y proporciona conjuntos de datos
impecables. ¢ Informacién de seguridad: Obtenga visibilidad
de extremo a extremo y gestione con eficiencia
e Gestion de la postura de seguridad de los los riesgos de datos. Reaccione antes y limite la
datos: identifique, analice y proteja archivos exposicion a través de un Unico panel.

confidenciales para reducir los riesgos de
filtracién en todos sus conjuntos de datos de
produccién y copia de seguridad.

e Arquitectura de confianza cero: vaya mds
lejos con la autenticacion multifactor y
multipersona; gestidon de acceso privilegiado

e Alerta temprana: detecte amenazas antes del (PAM); herramientas de gestidon de identidad y
cifrado, la exfiltracion o el dano con tecnologia acceso (IAM) como CyberArk, YubiKey; y sistemas
patentada de alerta temprana que descubre y biométricos como AALS.

COMMVAULT CLOUD UNE Tl Y OPERACIONES
DE SEGURIDAD:

Al implementar Commvault Cloud, su organizacion se beneficiard de una total seguridad y capacidad de
recuperacion de sus datos en la nube hibridg, lo que le permitird visualizar, gestionar y recuperar sus datos
dondequiera que se encuentren.

Commvault ofrece a sus clientes una clara ventaja a la hora de garantizar su resiliencia en caso de
ciberataque. Para hacerlo hemos dedicado anos a innovar y ser lideres en el sector, con mds de 1.500
patentes. Una de las ventajas mds poderosas que ofrece Commvault Cloud es una arquitectura Unica creada
para el mundo hibrido que ofrece la recuperacidon masiva mds predecible, rdpida y rentable del mercado.

Libere el poder de la ciberresiliencia integral

Para obtener mds informacion, visite www.commvault.com o solicite una demostracion.

° commvault.com| 9107814 56 | info-iberia@commvault.com g X n m ° ':
&) Commvault
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http://www.commvault.com/
https://www.commvault.com/request-demo
https://www.commvault.com/ip
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