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Commvault® Cloud:

Active Directory Protection

Garanta a Resiliéncia e Recuperabilidade do Microsoft AD e Entra ID

Como ferramentas de gerenciamento de identidade e acesso amplamente adotadas por empresas de todos
os tamanhos, o Microsoft Active Directory (AD) e o Entra ID sdo os guardides dos processos de autorizagdo
para redes, aplicativos e ambientes. Eles sdo os responsdveis pelo acesso ao sistema e controlam um
conjunto em constante mudanca de usudrios, grupos, politicas e permissdes de aplicativos. Embora o AD
simplifique a administracdo de acesso a redes e sistemas, é particularmente desafiador protegé-lo, pois ele
guarda as chaves das joias mais valiosas de uma organizagdo — sua infraestrutura e dados.

O papel central do Active Directory o torna um alvo primdrio para cibercriminosos que visam comprometer
empresas ou, em alguns casos, derrubar toda a rede. Se os dados do AD forem corrompidos ou o préprio
diretdrio ficar indisponivel, isso pode interromper severamente os aplicativos e processos de negdcios,
blogueando o acesso dos usudrios a sistemas e recursos vitais. A capacidade de se recuperar rapidamente
de tais interrupcgdes é fundamental, mas pode ser desafiadora devido d complexidade inerente dos
ambientes AD.

A natureza distribuida e multi-mestre do Active Directory oferece alta disponibilidade e resiliéncia, mas
introduz complexidade que torna dificil o processo de recuperacéo do AD apds uma catdstrofe ou
ciberataque. Isso é especialmente verdadeiro para grandes ambientes AD que consistem em vdrios
dominios e regides geogrdficas. A recuperacdo de exclusdes acidentais, corrupgcdo ou um ataque de
ransomware usando métodos e ferramentas nativas ou solucdes desenvolvidas internamente costuma ser
um processo demorado, complexo, manual e propenso a erros. E quanto mais tempo leva para restaurar o
AD para um estado funcional, maior € a interrup¢do dos negdcios.

PRINCIPAIS DESAFIOS
¢ Processos de recuperacdo manuais lentos e propensos a erros

¢ Incapacidade de determinar quais dados foram excluidos ou sobrescritos, prolongando os
esforcos de recuperagéo
e Gerenciamento de ferramentas integradas complexas e trabalhosas

¢ Auséncia de separacdo de dados para mitigar ameag¢as de ransomware
BENEFICIOS DAS SOLUG()ES DESENVOLVIDAS PARA O BACKUP E RECUPERA(,‘Z\O DO AD

A recuperacdo rdpida e segura do Active Directory é fundamental para manter a continuidade dos negdcios.
Uma solugdo de recuperacdo automatizada, combinada com um plano de recuperacdo bem documentado e
testado com frequéncia, € essencial para restaurar rapidamente o AD e retomar os negdcios com agilidade.
Otimizadas para atender as necessidades das empresas atuais, as solucdes de backup e recuperacdo
desenvolvidas especificamente para o AD oferecem simplicidade e resiliéncia incompardveis:
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A DIFERENCA DO COMMVAULT CLOUD:
BACKUP E RECUPERACAO LIDERES DO SETOR PARA ACTIVE DIRECTORY

Diante de exclusdes, corrupcdo ou ataques cibernéticos, o Commvault® Cloud Backup & Recovery for Active
Directory oferece recuperac¢do rdpida e permite a continuidade dos negdécios em toda a empresa. Com o
Commvault Cloud, vocé pode proteger perfeitamente o Active Directory e o Entra ID em ambientes hibridos
com uma unica solucdo empresarial que também protege suas cargas de trabalho e aplicativos locais e na
nuvem, como Microsoft 365, Dynamics 356, Salesforce e muito mais.
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RECUPERAGAO DO AD FOREST
O Commvault Cloud automatiza todo o processo de recuperacdo dO forest, incluindo as tarefas criticas de higienizacdo
necessdrias para verificar a consisténcia no AD recuperado, como apreender funcdes FSMO e ajustar o pool RID. Essa
automacdo reduz o risco de erros humanos e acelera os tempos de recuperag¢do, permitindo que as organizagdes se
recuperem em horas, em vez de dias ou semanas.

Visualizagdes da topologia do AD do seu ambiente e runbooks automatizados personalizdveis simplificam e orientam o
processo de recuperacdo para maior precisdo e controle. Durante todo o processo de recuperacdo, visualizacdes passo a
passo fornecem visibilidade completa do seu progresso, permitindo que vocé monitore quanto tempo levard para colocar
o Active Directory de volta online.

RELATORIO DE COMPARACGES INTERATIVOS

O Commvault Cloud oferece relatdérios comparativos interativos que permitem comparar todas as alteracdes no
dominio AD entre dois pontos no tempo, identificar rapidamente os dados que precisam ser recuperados ou
revertidos e restaurd-los rapidamente, diretamente do relatoério.

RECUPERACAO EM NiVEL DE OBJETO E ATRIBUTO

A recuperacdo flexivel e granular permite recuperar rapidamente apenas os atributos de objetos ausentes, danificados
ou mal configurados e colocar os sistemas comerciais ou usudrios de volta online rapidamente, sem a necessidade de
uma restauracéo completa de todo o ambiente AD.

OBTENHA PROTECAO COMPROVADA PARA O SEU NEGOCIO COM: il Commvault Cloud - - - - - "

Solugdo unica e unificada para protecdo do Microsoft AD e Entra ID

Protec¢do robusta para objetos, atributos, usudrios, grupos,

. . . . . Entra ID
permissdes de aplicativos e muito mais
Recuperacdo rdpida e automatizada para colocar os negécios on-line (n—-nmne]
rapidamente (n—1ne]
(H—n o]
Seguran¢a em camadas com coépias de dados isoladas Microsoft AD

para prote¢do adicional contra ransomware

Solugdo 100% SaasS, sem hardware, manuteng¢do ou grandes despesas e 2] °
de capital

Para saber mais, visite commvault.com
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