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Pdr que necesitas una estrategia dn‘erente
cuando ocurren ciberataques.
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Tu Enfoque
para la Recuperacion
> Comienza Aqui

Desde eventos climdticos hasta ciberatagues
maliciosos, no faltan eventos destructivos que
amenazan las operaciones de tu negocio en
estos dias. Nuestras fuentes de noticias estdn
llenas de historias de danos causados por
huracanes y ransomware.

Como parte de cualquier buena prdctica de continuidad empresarial,
necesitas un plan para que tu organizacién pueda recuperarse rdpidamente
después de un incidente. Deberds centrarte en proteger a tus empleados,
a tus clientes y a todos tus datos, mientras mitigas el dano a tus activos,
finanzas y reputacién. Sin embargo, mantener la resiliencia frente a
estas amenazas requiere vigilancia. La recuperacién ante desastres

y la ciberrecuperacion no son lo mismo, por lo que es crucial entender

las diferencias. Sigue leyendo para descubrir por qué necesitas tener
ambos tipos de planes de recuperacion en tu arsenal — y descubre coémo
definir la viabilidad minima en tu organizacion es una parte clave de la
ciberrecuperacion. Con una preparacion exhaustiva, una estrategia de
pruebas completa realizada regularmente y soluciones para la rdpida
recuperacion y reconstruccion de todas tus aplicaciones y datos, estards
preparado para superar los desafios de la recuperacion.
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Necesitas un plan de recuperacion ante
desastres para manejar eventos predecibles
como fallos de hardware o desastres
naturales como incendios e inundaciones. En

eneral, estos incidentes no son intencionales y 3
v . B . @

y no atacan activamente tus datos.

. . . INCIDENTE o> INFRAESTRUCTURA RECUPERACION
La recuperacion ante desastres generalmente sigue un plan predefinido TECNOLOGICA DE DATOS
con pasos establecidos para restaurar los sistemas rdpidamente. h
Restaurar desde copias de seguridad te ayuda a volver a estar onling, PROCEDIMIENTOS PLAN

incluso si se pierde algun dato. Este proceso busca mantener el negocio
continuo, minimizar el impacto a largo plazo y proteger los datos criticos.
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Ciberrecuperacion

En contraste, la ciberrecuperacion
aborda atagues maliciosos como

el ransomware o las violaciones de
datos, donde los atacantes intentan
activamente danar tus sistemas y
corromper tus datos.

Esto podria afectar a un subconjunto de datos o a toda
la infraestructura, incluyendo el sitio de conmutacién por
error de recuperacion ante desastres.

Los ciberataques a menudo implican una investigacion y
una remediacion antes de la recuperacion, lo que puede
extender el tiempo necesario. Necesitas contener el ataque
y confirmar que no queden explotaciones. Cada elemento
de tu entorno, desde el hardware hasta los datos y las
copias de seguridad, debe ser examinado para detectar
infecciones antes de restaurar, ya que los atacantes
pueden haber ocultado malware o alterado los archivos de
copia de seguridad. Deberds minimizar el dano, prevenir la
pérdida de datos y mantener la postura de seguridad.
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tividad |
Viabilidad Mini
Cuando un ciberataque deja a tu organizacion fuera de
juego, la presidon estd en recuperar las operaciones lo
mds rdpido posible para minimizar el dafo financiero y
reputacional. Por lo tanto, un aspecto importante de la
recuperacion cibernética es definir la viabilidad minima
de tu empresq, es decir, el conjunto minimo de sistemas,

datos y procesos que necesitas recuperar para seguir
operando después de una interrupcion.

01 ldentificar activos criticos

Comienza identificando tus activos mds criticos: sistemas (infraestructura,
aplicaciones criticas para la mision, herramientas de comunicacién);
datos (operativos, de cumplimiento, de copia de seguridad); y procesos
(operaciones comerciales, Tl y seguridad, engagement con clientes).

02 Evaluar el impacto de una interrupcion.

Una vez que hayas identificado estos activos, tendrds que evaluar el
impacto de una interrupcion en cada uno de ellos. ¢Cudnto cuesta a tu
organizacién no estar operativa? Comprender los efectos del tiempo de
inactividad en cada uno de tus activos criticos es vital para la toma de
decisiones y para ayudar a priorizar su recuperacion.

03 Crear un plan

A continuacidn, necesitas crear un plan para restaurar tus activos
mds criticos en caso de una interrupcion, y probar, probar, probar.
Asegurate de que tus empleados estén capacitados en su papel en la
recuperacion.

04 Centrarse en una recuperacion limpiay

validada.

Finalmente, es importante senalar que debes validar que estds
recuperando una copia limpia de tus datos; tener copias aisladas (air-
gapped) ayudard a habilitar una recuperacion mds rdpida de esos datos.
Y debes realizar andlisis forenses en una sala de recuperacion aislada
para encontrar la causa raiz y ayudar a prevenir futuros ataques.
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Conoce €l
impacto de una
interrupcion:

$4.88M

Coste promedio de una
brecha de seguridad

$14.056

Coste promedio de cada
minuto de inactividad?
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24 DIAS

El tiempo de inactividad
promedio después de un
ataque de ransomware?®
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Preparacion para Ciberrecuperacion.
Ambito de Diseno

ESCENARIOS

La ciberrecuperacion generalmente conduce
a un conjunto diferente de necesidades en
comparacién con los planes de recuperacion
ante desastres/continuidad del negocio

Estas estrategias pueden combinarse para
convergir recursos y procesos.

RECUPERACION ANTE

CIBERRECUPE-

ELEMENTOS RA CION

DESASTRES / CONTINUI-
DAD DEL NEGOCIO

Pérdida total de operaci-| Datos, redes,

COMPROMISO
ones del sitio seguridad

Commutacion por error/ | Restauracién

(R:IE(;\LIJPERA- recuperacion RTO, re- selectiva para
construccidn reparar
Validacion,
Pila de di ibilidad
RECURSOS la de disponibliida restauracion,
completa L
reconstruccion
PLANIFICACION Persistente Eldstica
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ORGANIZACION

La ciberrecuperacion implica una
responsabilidad compartida y colaborativa a
lo largo de toda la organizacidn (personas y
procesos).

Integrar y automatizar las notificaciones,
acciones informadas y flujos de trabajo sin
interrupciones entre los equipos puede acelerar
los resultados.

CISO, SecOps: @
Mitigacion de
Riesgos Integrada \gsisle[V]glelele]
Operativa

((@)]

@ (Respuesta ala
Recuperacion)
Responsabilidad
Compartida

Proteccion

Usuarias

CXO, Gerentes, Consejo de
Administracion

Garantizar la Productividad Automatizacion

CAPABILIDADES

Los requisitos de una
ciberrecuperacién dependen
de los objetivos de la
organizacion.

Copia de seguridad en

% bdvedas seguras, aisla-
das e inmutables

Q Deteccion temprana de

CXO, DPR, Infraestructura
Simplificacién mediante

— patrones sospechosos

Andlisis cibernético y sa-
\ neamiento de datos

()
ollo

Validacion automatizada
de la recuperacion

[Ely Recuperacién planifica-

@ da vy rdpida
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Las pruebas de?ecuperccién ante desastres son importantes, pero la
ciberrecuperacion es mucho mds completa. Aungue ambos buscan restaurar

* la funcionalidad operativa después de interrupciones, las diferencias
fundamentales requieren respuestas distintas. Los planes tradicionales de
recuperacion ante desastres luchan por abordar eficazmente las amenazas
sutiles y las complejidades que presentan los ciberataques.

I_GS Pruebd e Aqui tienes por qué:

[ \\\.‘

o y 4 ! \ %,
Recuperacion = ®
b :
1 NATURALEZA DE LA AMBITO Y
_t t AMENAZA ENFOQUE
N O S O I I | METOD,_OS Y INTEGRIDAD DE LOS DATOS
HERRAMIENTAS Y VULNERABILIDAD
] [ ]
S u | I C I e I Ite S Por lo tanto, aunque los planes de recuperacion ante desastres proporcionan

una base valiosa para la respuesta a incidentes, confiar en ellos frente a un
ciberataque puede ser peligroso. Un plan de ciberrecuperaciéon dedicado,
respaldado por herramientas especializadas, personal y pruebas frecuentes,
es esencial para mitigar los riesgos y complejidades especificos de estos
atagues maliciosos.

b
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Las Pruebas de
Ciberrecuperacion
Son

Las pruebas de ciberrecuperacion es una prdctica real (o prueba operativa) de

restaurar una aplicacion y sus datos a partir de una copia de seguridad. Este es
el tipo de proceso de restauracidn que ocurrird en un incidente cibernético, y es
el proceso que recomienda NIST1 La prueba de recuperacion ante desastres y la
prueba de ciberrecuperacioén tienen su lugar para escenarios aplicables, pero la
ciberrecuperacién es mucho mds completa.

La prueba de ciberrecuperaciéon permite la resiliencia de tus sistemas y datos, asi
como el negocio continuo. Recuperar aplicaciones y datos criticos estd llena de
complejidades y problemas. Probar la ciberrecuperacion ayuda a descubrir errores y
resolverlos cuando el riesgo es bajo.

La prueba dard a tus equipos la prdctica y la
confianza necesarias para recuperar aplicaciones y
datos criticos cuando ocurra un incidente cibernético.

De hecho, NIST recomienda que “se realicen, protejan, mantengan y prueben copias de
seguridad de los datos”, porgue “es mejor identificar un problema inesperado durante
las pruebas que durante un evento cibernético real”? Sin embargo, la realidad es que
Mmuy pocas organizaciones prueban completamente, con frecuencia y con éxito.
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NUMEROS CRITICOS

Tiempo promedio que un
atacante permanece en una
empresa?

Los atacantes comienzan a moverse de
manera lateral dentro de

de un ataque®

gue pagan el rescate no recuperan
todos sus datos*

1 https:/nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-84.pdf

N 2 https://www.ibm.com/reports/data-breach
Comquutt © 2025 Commvault 3 https://go.crowdstrike.com/2025-global-threat-report.ntml

4 https://www.hiscoxgroup.com/news/blog/hiscox-cyber-readiness-report-2024
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Como Commvault Puede

Ayudarte

CON COMMVAULT, PUEDES:

Proteger datos
criticos con copias
aisladas (air-

gapped)
hacer.

Probar con frecuencia
para confirmar que tu
plan funciona y que tus
empleados saben qué

datos.

Validar que estds
recuperando una
copia limpia de tus

Realizar andlisis
forenses en un entorno
de recuperacion
aislado y seguro.

LA GESTION DE IDENTIDADES Y ACCESOS ES VITAL PARA RESTAURAR TUS OPERACIONES DESPUES DE UN ATAQUE:

Commvault Cloud for Active
Directory Enterprise Edition:

te permite proteger y acelerar la recuperacion
de datos de AD ante la corrupcion, la eliminacion
accidental y los ataques de ransomware, habilitando

la recuperaciéon automdtica a nivel de bosque.
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Commvault® Cloud
Cleanroom™ Recovery
Cleanroom™

proporciona un entorno de recuperacion seguro y
aislado bajo demanda. Esta solucion es mds que un
espacio seguro. Permite a las organizaciones probar

la efectividad de sus planes de ciberrecuperacion,
entregar una recuperacion limpia y rdpida de

tus aplicaciones y datos, y realizar un andlisis

forense seguro. Con almacenamiento inmutable
aislado, automatizacién incorporada y escalado de
recuperacion mejorado por IA, Cleanroom Recovery te
ayuda a mantener operaciones comerciales continuas,

incluso frente a amenazas cibernéticas sofisticadas.

Commvault® Cloud Rewind™

va mds alld de la copia de seguridad y la recuperaciéon
ante desastres tradicionales. Te permite descubrir,
proteger, recuperar y reconstruir continuamente para
establecer ciberresiliencia y mantener operaciones
comerciales continuas. Puedes retroceder a un punto
especifico en el tiempo y reconstruir rapidamente
aplicaciones dindmicas y distribuidas en la nube a
partir de interrupciones y ataques de ransomware.
Con una mdquina del tiempo en la nube de doble
béveda patentada, puedes restaurar rapidamente tus

datos, aplicaciones y configuraciones.



- AUunqQue Ne)l de recuperacion ante adesastres es

esencial para proteger la infraestructura de tu empresa,
no estards completamente protegido a menos que
también cuentes con un plan de ciberrecuperacién y una
estrategia de pruebas. Esto es crucial para mantener
tanto tus datos como tu reputacién seguros frente a
ciberataques.

Conoce mds sobre como Commvault puede ayudar a
proteger tu organizaciéon y obtén una demo de Commvault®
Cloud Cleanroom™ Recovery y Cloud Rewind

commvault.com | 888.746.3849 | get-info@commvault.com

X

®
@ COI I l I I IVG u lt © 2025 Commvault. See here for information about our trademarks and patents. 07_25


http://commvault.com
https://www.commvault.com/
mailto:get-info%40Commvault.com?subject=
https://www.commvault.com/minimum-viability
https://www.commvault.com/request-demo
https://x.com/Commvault
http://commvault.com/IP
https://www.youtube.com/commvault
https://www.linkedin.com/company/commvault/

